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RESUMEN

La investigacibn que se desarrolla en las siguientes péginas trata sobre el
andlisis de las estrategias preventivas para la disminucion del Ciberdelito y sus
modalidades en el ciberespacio, teniendo en cuenta la problematica que el delito
supone para la poblacién del corregimiento de San Carlos en la provincia de

Panama Oeste.

En esta, se presenta un enfoque mixto en el que se logra medir algunas
variables mediante datos numéricos, asi como también, se describen las
caracteristicas propias del problema. Se desarrolla un disefio no experimental
porque se trata de un fendmeno ya existente el cual se busca estudiar con méas

profundidad.

Ademas, se expone un tipo de investigacion descriptivo y explicativo, debido a
gue se resefia el fenbmeno y se analizan las estrategias para disminuirlo;
tomando para ello el estudio exhaustivo de la muestra seleccionada e
implementando los instrumentos de recoleccion de datos que plasman la opinién

y expectativa de los residentes y autoridades del area.

Finalmente, se comprueba la importancia de las estrategias de prevencion como
herramienta fundamental para el control y disminucion en el desarrollo del

ciberdelito dentro del corregimiento estudiado.

Palabras claves: andlisis, Ciberdelito, ciberespacio, disminucion, estrategias, preventivas,
problematica.



ABSTRACT

The research that is developed in the following pages deals with the analysis of
preventive strategies for the reduction of Cybercrime and its modalities in
cyberspace, taking into account the problems that crime supposes for the

population of the town of San Carlos in the province of West Panama.

This presents a mixed approach in which it is possible to measure some
variables through numerical data, as well as describing the characteristics of the
problem. A non-experimental design is developed because it is an existing

phenomenon which is sought to be studied in more depth.

In addition, a type of descriptive and explanatory design research is exposed,
due to the fact that the phenomenon is reviewed and the strategies to reduce it
are analyzed; taking for it the exhaustive study of the selected sample, and with
the implementation of the data collection instruments that reflect the opinion and

expectations of the residents and authorities of the area.

Finally, the importance of prevention strategies is verified as a fundamental tool
for the control and reduction in the development of cybercrime within the studied

corregimiento.

Keywords: analysis, cybercrime, cyberspace, reduction, strategies, preventive, problematic.
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INTRODUCCION

El constante y desenfrenado mundo de la tecnologia utilizado para la
comunicacion ha evolucionado con el objetivo principal de servir al ser humano.
Sin embargo, de esta misma manera los ciberdelincuentes han aprovechado
este espacio para disponer en él, sus fechorias con el afan de conseguir lo ajeno
y apropiarse de eso. Dada la importancia de este tema, se presenta un estudio
en el que se detallan aspectos importantes y relevantes del problema tomando

como punto de investigacion su incidencia en el corregimiento de San Carlos.

Este trabajo lo desarrollo en cuatro capitulos a saber: En el Capitulo | se abord6
los aspectos tedricos que sustentan el planteamiento del problema, presento un
breve repaso de las investigaciones o estudios dirigidos al ciberdelito, asi como
la situacion actual justificada y dispuesta a ser resuelta mediante los objetivos y

las hipétesis planteadas.

En el Capitulo Il se introduce al tema mediante los diferentes conceptos que
dan origen al ciberdelito, siendo este el Internet. Ademas, se resefian otros
aspectos que son piezas fundamentales al momento del estudio del ciberdelito,
desde una perspectiva criminoldgica hasta el entorno en el que se desarrolla (el
ciberespacio) teniendo en cuenta las caracteristicas de su estructura para una

mayor comprension del tema.

Finalmente, en los Capitulos Ill y IV se detalla el proceso considerado como el
mas importante de la investigacion, debido a que en él se desarrolla la
recoleccion de informacion mediante la disponibilidad y cooperacion de la
muestra seleccionada, que posteriormente al ser analizada, brinda las
respuestas al estudio exhaustivo realizado sobre las estrategias de prevencion
para la disminucién del ciberdelito.



CAPITULO |



CAPITULO I: ASPECTOS GENERALES DE LA INVESTIGACION

1.1 Planteamiento del problema

La creacion del Internet implico considerablemente la aparicion de nuevos
paradigmas en el despliegue de la delincuencia a través de la manipulacion de

los medios tecnoldgicos.

Gomez (2010) sustenta que el Internet es un medio virtual bastante fresco; es
quizas por este motivo que en la actualidad ain no se cuenta con parametros
bien establecidos que ayuden a mitigar las situaciones fraudulentas que en él se
cometen. Ademas, de complicar su comprension por ser una via amplia con
escasez de su propia estructura, debido a que este tema se hace cada vez mas

extenso y su evolucion es imparable.

Sain (2015) afirma:

La vinculacion entre tecnologia y delito no comenzé con el desarrollo de
las computadoras. Con el surgimiento del teléfono durante el siglo XIX se
interceptaban comunicaciones para la transmision de informacion de
informacién falsa con fines econémicos. Ya con la irrupcion del teléfono,
durante la década del 60, diferentes programadores informéaticos o
especialistas en sistemas intentaban boicotear el financiamiento

gubernamental a la guerra de Vietnam mediante el uso gratuito del servicio
(p.7).

Jewkes & Yard (2013) “Ciberdelito es cualquier ilicito penal cometido por medio
de (o con asistencia de) sistemas informaticos, redes digitales, Internet y demas
TIC” (p.44-45). De acuerdo con los autores, para estar frente a este delito debe

existir un claro empleo de los medios o sistemas tecnologicos.
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Fratti (2018a):

Elimina el elemento definitivo de una ciberdelincuencia, su caracteristica
de medios electronicos, tecnoldgicos o de comunicaciones, por el hecho
de fiscalizar una actuacién comun. Sin embargo, esto GUnicamente puede
realizarse en aquellos actuares que constituyen un delito, sin la
componenda de su particularidad digital (p.6).

El cibercrimen o ciberdelito, es entonces, un fenémeno realizado mediante el
Internet en donde se vulneran los datos o la informacion de los usuarios a través
de las determinadas acciones ilegales que pueden desplegarse por este medio
(Barrido, 2017).

Morales (2017a) expresa que:

El uso y manipulacion fraudulenta de los computadores para destruir
programas o datos asi como el acceso y uso indebido de informacién que
afecte la privacidad son considerados como medios relacionados con el
procesamiento electrénico de datos con el que se puede dar la posibilidad
de obtener un gran provecho econdmico asi como también causar
considerables dafios materiales o morales, tomando en consideracién la
basta cantidad de datos o informacidon que los sistemas informaticos os
pueden ofrecer sobre actividades bancarias, financieras, tributarias y
personales (p.109).

Las acciones ilicitas pueden ser cometidas de diferentes maneras, debido a que
cuando son realizadas a través de la red estas pueden tomar diferentes
direcciones, afectando la autenticidad de las personas. Es conocidos por todos
gue, con los sistemas informaticos, se puede vulnerar la identidad de los
menores mediante imagenes o videos que responden a la pornografia infantil
(Barrido, 2018).

Por ende, los ciberdelincuentes se acogen a sus habilidades y capacidades para

distraer cualquier tipo de investigacion que pueda entorpecer la comision de sus
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hechos delictivos; desarrollan softwares actualizados que les sirven de escudos
protectores ante las autoridades, logrando desviar la direccidn investigativa que

se esté llevando para dar con su paradero.

De acuerdo con Rinaldi (2017) una de las ventajas de la utilizacién de la red es
el acercamiento que proporciona, puesto que al momento de ingresar estamos a
solo un clic de acceder a la informacion de cualquier usuario. De esta manera,

es como los delincuentes estudian a sus victimas y luego las ultrajan.

Morales (2017b):
El peligro real de la humanidad radica en la posibilidad de que individuos o
grupos sin escrupulos aspiren al poder que la informacién puede
conferirles, sea utilizada en la satisfaccién de sus propios intereses en
franca violacion a los derechos y libertades individuales en evidente dafio

alos individuos de una sociedad (p.109).

Como bien lo expresa Morales, la formacién de los ciberdelincuentes representa
una amenaza para la sociedad, debido a que estos se valen del poder

informativo y los medios tecnoldgicos para cometer sus fechorias.

Mencionado lo anterior, Rayon (2014) afirma que:
Para hacer frente a esta forma de delincuencia se precisa realizar un
enfoque supranacional, con unidades policiales de investigacion
especializadas y dotadas de los medios técnicos necesarios para la
efectividad de su trabajo e, igualmente, se hace preciso un enjuiciamiento

rapido y especializado de este tipo de conductas (p.212).

Segun la doctrina mayoritaria no existiria una clasificacion autbnoma de delitos
informaticos. Esta categoria, o quizas, mejor, la de criminalidad o delincuencia
informaticas, no expone al bien juridico protegido (la integridad, el patrimonio) en

comun que los ciudadanos puedan perder; mas bien, esta se ocupa de las
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repercusiones o faltas que se pueden originar con la exhibicion social que las
personas proporcionan en las redes sin medir el efecto que pueda causar (Diaz,
2010).

Para Gustavo Sain (2015b):

Fue justamente durante esa época donde comienza la proteccion
normativa de los paises europeos alos bienes inmateriales como el dinero
electrénico, proceso iniciado por Estados Unidos en 1978. La cobertura
legal de las bases de datos de las instituciones bancarias y empresas
resultaba indispensable para la realizacion de negocios,

fundamentalmente contra el robo de informaciéon comercial (p.8).

Reafirmando lo expresado por Sain, la necesidad de analizar y crear normativas
en todos los temas relativos a una conducta delictiva desde lo evolutivo y
cambiante ciberespacio se hace necesario y es alli donde surgen los diferentes

estudios a nivel mundial para contrarrestar la Cibercriminalidad.

De acuerdo con el analisis de Temperini (2013a) en uno de los estudios sobre
los delitos informaticos (Symantec Corporation, informe de Norton sobre delitos
informaticos para el afio 2012) en el que, mediante entrevistas realizadas, se
establece un célculo en el aumento de delitos informéticos que afectaban a los

consumidores.

La relevancia de los delitos cibernéticos es considerablemente impresionante por
su contribucion en la criminologia del ciberespacio. Para la comunidad de
Cybersecurity Ventures estamos frente a una modalidad que en estimacion
futura doblegara las cifras actuales, teniendo un costoso impacto econdémico

mundial (INTERPOL, Noticias y acontecimientos, 2021a).
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Los ataques también aceleraron el establecimiento de la Cooperativa de la
OTAN. Entre las primeras actividades del Centro de Excelencia de Defensa
Cibernética (NATO CCD COE) en Tallin fue encargar un importante estudio
sobre la guerra cibernética realizado por un grupo internacional de
expertos legales. Los expertos examinaron cdmo el derecho internacional
rige el uso de la fuerza cibernética por parte de los Estados y el empleo de
operaciones cibernéticas durante un conflicto armado. El resultado de
Tallin El manual se ha convertido en una guia para los gobiernos de todo
el mundo como evaltan la aplicacién del derecho internacional en tales
situaciones (CCDCOE, 2013, p.23).

En el afilo 2014, Espafa evidencio una acumulaciéon de ataques cibernéticos al
igual que EE. UU. y Reino Unido; lo exaltante de dichos resultados es que no se
expresaron por completo los detalles de los ciberdelincuentes; siendo este un
punto interesante para el estudio del modus operandi utilizado estos

delincuentes (Gonzales, 2015).

En la misma direccion, Ruiz Diaz (2016) sustenta el origen del Centro Europeo
de Cibercrimen encargado especialmente de los delitos relacionados con
ciberterrorismo, en donde se logra obtener una clara vision del desarrollo y los
caracteres que este abarca a nivel mundial, con su comision ilicita desde la
afectacion econdémica publica hasta la de algunos asuntos privados. Haciendo
mencion en su correspondencia de delitos como el fraude, la pornografia infantil,

los atagques informaticos, entre otros.

Para marzo de 2014 la Republica del Peri mediante su congreso nacional
establece la Ley 30171, la cual se ocupa de los delitos informaticos y los
diferentes aspectos que esta agrupa para las determinadas sanciones
ameritadas por las comisiones de las acciones ilicitas ligadas al delito

mencionado (Zuluaga, 2015).
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El delito informético con mayor pena de prision en Ecuador es la pornografia con
utilizacion de menores, estd a través de los residuos visuales (imagenes o
videos) filmados y que pueden ser distribuidos con finalidades comerciales o no;
observandose mayormente afectados los infantes por la aparicion indirecta de
estos actos denigrantes en el que se expone publicamente su intimidad
(Asamblea Nacional de la Republica del Ecuador, 2014).

Segun la Asamblea Legislativa de El Salvador (2014), la accion ilicita mas
perjudicial y mayormente penada es también la pornografia infantil. En donde se
expone claramente la condicion en la que se puede encontrar la victima
(discapacidades fisicas 0 mentales), ademas, del proceso para la distribucion
mercantil mediante la reproduccion filmolégica de imagenes o audios, sin

importar su simulacion o veracidad.

Ahora bien, el Gobierno de Puerto Rico (2012) establece como delito de mayor
pena de prisioén la obstruccion de las necesidades basicas proponiendo como
ejemplo el sabotaje del gas, la electricidad, las telecomunicaciones, entre otras;

utilizadas por el medio publico y privado.

Estas penalizaciones, logran establecer un punto de vista mas amplio sobre el
tema en estudio y demuestra la importancia para los panamefios. Es por eso que
la situacién nacional de este delito en nuestro pais es tomada seriamente por las
autoridades y se intensifican esfuerzos, para contrarrestar estas modalidades
delictivas que aquejan a nuestra sociedad, especialmente a los mas vulnerables

gue son los infantes.

La campafia para concienciacidbn sobre la ciberdelincuencia fue realizada
mediante las redes sociales por el despliegue de la situacion mundial afectada
por la pandemia. En ella se establecieron los aspectos relevantes para el estudio

de las diferentes modalidades de la ciberdelincuencia presentadas por los
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participantes de este congreso, siendo estos la linea mas cercana a la realidad
gue brinda estos delitos (INTERPOL, Noticias y acontecimientos, 2021b).

Afortunadamente el Derecho Penal y el Derecho Procesal Penal han
evolucionado para enfrentarse a ese nuevo cauce de ejecuciéon delictiva
gue se desarrolla en un ambito virtual y tecnolégico diferente al modelo
tradicional de criminalidad fisica, individual e interpersonal, ya que

cuestiona los principios vigentes (Concepcion, 2014, p.211).

La investigacion criminal carece de los conocimientos actualizados para hacerle
frente a la criminalidad desde el &mbito del ciberespacio a nivel mundial. Ahora
bien, Panama no se escapa de esta realidad y es asi como las autoridades
como el Ministerio Publico deben buscar la manera para avanzar en la
comprensién del desarrollo de los Ciberdelitos conceptualizados a nivel nacional.
Ademas, estudiar cémo los Delitos Informéticos incrementan su auge con el
transcurrir del tiempo y evolucionan en nuestro territorio, para abrir las puertas a
un fendbmeno preocupante para los ciberna-vegadores y el cuerpo competente

del pais.

Nufiez (2017) sustenta que La Procuraduria de la Nacion de Panama mediante
la correccién algunos aspectos del Codigo Penal con respecto a él Cibercrimen
para sancionar las tipologias correspondientes a esta modalidad, establece
ambitos penales mas claros y amplios ante la mala utilizacion de las redes
tecnoldgicas a nivel nacional. Es gracias a ello, que las autoridades competentes
como el Ministerio Publico logran apegarse a los aspectos normativos legales
gue éste establece para la protecciéon de la informacién personal que puede ser

saboteada y ultrajada mediante el acceso ilegal de los sistemas informativos.
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Afirma Rojas (2016):
El Codigo Penal de la Republica de Panama, aprobado mediante Ley 14 del
18 de mayo de 2007, en su Titulo VIIl, sobre los “delitos contra la
Seguridad Juridica de los Medios Electrénicos” regula los delitos contra la
seguridad informatica. Del articulo 289 al 292 regula las siguientes
conductas delictivas y sus respectivas penas: a) ingresar o utilizar de
bases de datos, red o sistemas informaticos; y, b) apoderar, copiar, utilizar
o modificar datos en transito o contenidos en bases de datos o sistemas
informaticos, o inferir, interceptar, obstaculizar o impedir la transmision.
Ademas, determina ciertas conductas como circunstancias agravadas que

aumentan la pena de prision (p.222).

Las estadisticas de la Policia Nacional y el Ministerio Publico en el 2021 dieron a
conocer que las denuncias por Ciberdelitos en Panama aumentaron. De acuerdo
con el informe del 2020 se presentaron 415 denuncias y en el primer

cuatrimestre del 2021 se registraron 794 denuncias (TVN Noticias, 2021).

Se nota la preocupaciéon nacional en la que las instituciones publicas como el
Ministerio Publico y la Policia Nacional trabajan en equipo y crean una campafa
titulada “El Ciberdelito es Real”, en el que se busca concientizar de manera
general a los panamefios sobre la aparicibn de modalidades delictivas mediante
las redes informéticas, haciendo mencién de algunos ejemplos de estos
Ciberdelitos o bien, de los Delitos informaticos (Ministerio Publico, Departamento

de informacién y Relaciones Publicas, 2021a).

El Ministerio Publico en su seccion de Estadisticas del Departamento de
Informacion y Relaciones Publicas (2021b) afirma que las denuncias sobre el
Ciberdelito repuntan considerablemente en la modalidad de estafas cometidas
mediante la utilizacion de los medios tecnolégicos para el desarrollo ilegal de

actividades perjudiciales para la ciudadania en la zona Metropolitana.
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De acuerdo con la publicacion del periodista Luis Avila del periodico digital
Panamé América; el mayor de la Direccion de Investigacion Judicial (DIJ) de la
Policia Nacional, Domingo Gallardo expreso6 que las estafas a través de alquiler
de sitios turisticos normalmente suceden en la provincia de Panama Oeste,

donde hay casas campestres o de playa (Panama América, 2022).

1.1.1 El problema de investigacion

Ante esta realidad se hace necesario poder dar respuesta a la siguiente

interrogante:

¢, Qué estrategias de prevencidén pueden aplicarse para evitar que las personas
sean victimas del Ciberdelitos y sus modalidades en el corregimiento de San

Carlos?

1.2 Justificaciéon

En atencion a lo expuesto en el planteamiento, la investigacion es importante
porque dentro del corregimiento de San Carlos, es necesario que se considere la
necesidad de proteger y tutelar a través de la informacion de las medidas o
estrategias preventivas que se debe seguir para no resultar victima del
Ciberdelito.

Es necesario la implementacion de las diversas estrategias, ya existentes, por
los diferentes medios que han trabajado para la disminuciéon del delito; a su vez
aquellas que se escapan para desarrollar mejores mecanismos que, mediante su
aplicacion por los entes encargados, logre cambiar y disminuir los dafios

producidos por este tipo de delitos.
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Mientras que el Internet ha conectado al ser humano con mas informacion,
existe un mal empleo de las redes, pues este mundo se convierte en el hogar de
comisiones ilicitas. El mismo permite la ejecucion de las actividades iliciticas con
mayor facilidad pues, por medio de simples propagandas se vulnera la identidad

personal y se logra acceder a su informacion con fines mal intencionados.

Los ciberdelincuentes buscan la forma de apoderarse de los datos ajenos
obteniendo sus victimas de forma facil debido a que las personas brindan
cooperativamente informacién personal sin malicia alguna. Son expertos en
ganarse la confianza y una vez que han engafiado a sus presas, le piden el
dinero, lo toman y desaparecen. Pero se puede proteger el bienestar individual y
social, arméandose de conocimientos sobre las diferentes plataformas que son

utilizados para dar origen a delitos en el mundo virtual.

En base a lo anterior, se justifica la necesidad de aprender, conocer y ejecutar
las medidas de prevencion para la disminucién de una modalidad delictiva que
crece y/o evoluciona con el entorno y la aparicion de plataformas, sitios web y
ciberdelincuentes que dia a dia depuran su modus operandi.

Se considera que, esta investigacion aportard y nutrird a los residentes del
corregimiento de San Carlos con informacién relevante y provechosa para la
educacion en las medidas preventivas del delito estudiado, obteniendo asi
comunidades orientadas que actlen como trasmisoras y comunicadoras en las

areas aledanas.

Ademas, logre brindar una guia de consulta para fines académicos de los futuros
profesionales en las grandes ciencias de la criminologia y el arduo analisis de
modalidades delictivas evolutivas y con constante cambio como lo es el

cibercrimen.
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1.3 Hipdtesis

De acuerdo con Sabino (2014) la hipétesis es un intento de explicaciébn o una
respuesta provisional a el fendbmeno que establece una delimitacion del

problema que se esta investigando.

Hi: Las estrategias de prevencion del Ciberdelito son beneficiosas para la

disminucién de este fenémeno.

Ho: Las estrategias para medir el ciberdelito nos ayudaran a la disminucion de

esta conducta.

1.4 Objetivos

Los objetivos representan una guia importante elaborada estratégicamente en

una serie de pasos o0 etapas para conseguir la meta deseada.

1.4.1 Objetico general:
Analizar las estrategias de prevencion del Ciberdelito en el corregimiento de San

Carlos.

1.4.2 Objetivos especificos:

e Explicar la naturaleza del Ciberdelito en el corregimiento de San Carlos.

e Determinar que tanto conocen los pobladores del corregimiento de San
Carlos sobre el Ciberdelito y las estrategias para prevenirlo.

e Describir las estrategias de prevencién del ciberdelito existentes en el

corregimiento de San Carlos.
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CAPITULO Il



CAPITULO II: MARCO TEORICO
2.1 El Internet y la Cibercriminalidad

Para poder comprender el Ciberdelito es necesario estudiar el nacimiento y
aparicion del Internet, que posteriormente abre las puertas a un mundo de
modalidades delictivas que usan como via, los medios tecnolégicos. Como lo
expresan Van & Vrakend (2012a), al momento de investigar el ciberdelito y las
modalidades que este agrupa se hace imprescindible comprender lo que este
agrupa desde su aparicion en el ciberespacio, su estructura y la configuraciéon
gue en este se desarrolla. Es importante mirar el Internet como una ventana
amplia de nuevos conocimientos que han sido mal empleados para la comision

de fechorias digitales.

2.1.1 Origen y evolucion del Internet

Al hablar del Internet debemos estar claros que se trata de un medio completo,
Flores (2012a) proporciona algunas situaciones a través de la cronica del
Internet que enmarcan la aparicion de las redes informaticas dependiendo de las
necesidades de la era. Iniciando por el periodo militar desarrollado en los afios
70; luego la etapa académica en los afios 80 y los primeros de los 90; a
mediados de este mismo afio la era comercial; para finalizar con la era social del

actual siglo.

Cada una de estas etapas solo evidencia que las necesidades basicas como las
de comunicacion y demas servicios, dan origen a un mundo delictivo que se
aprovecha de la carencia de cada época en la historia del Internet. Es asi como
las grandes organizaciones delictivas han transformado el objetivo principal de
las redes para la ejecucion y comision de acciones ilicitas mediante los medios
tecnoldgicos correspondientes a cada etapa como el teléfono, el fax, el celular,

el correo, entre otros.
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Flores (2012b) en definitiva, la utilizacion tecnolégica mediante el Internet es
variante, debido a que, con la aparicién de nuevos fines y objetivos, su propdsito
es modificado por criminales que se aprovechan de la amplia estructura virtual y
realizan su cometido, enfocado principalmente en vulnerar una sociedad de la

informacién que cada dia es manipulada al antojo de los ciberdelincuentes.

Consecuentemente, Montoya (2014) afirma que los principales usuarios y
consumidores del Internet lamentablemente son los criminales que se vuelven
expertos en su utilizacién. Es por ello que, la incertidumbre ante la evolucién de
este medio establece una preocupacion para poder conseguir la manera de
contrarrestar a las nuevas actividades criminales, las cuales suponen un
auténtico desafio para las autoridades. Cada supuesto avance, frena a las
autoridades, debido a que una de las desventajas de la evolucion es la privacion

de nuevos conocimientos y la forma para hacerle frente.

2.1.2 Aspectos del Internet presentes en el desarrollo de delitos

La accion delictiva depende en gran medida de los conocimientos que se tienen
sobre los aspectos, conceptos, componentes o caracteristicas del medio
configurado (el Internet), el cual es la via principal en donde se ultraja y accede
la informacion personal o la identidad de los miembros de la sociedad virtual. Al
conocer estos aspectos se logra violar las reglas y parametro que rigen el
ciberespacio, ocasionando una manipulacion indebida del medio. Para un
ciberdelincuente es primordial el dominio de los aspectos que configuran la red,
asi como la direccion basica que brinda la misma y la forma en el que la

informacion puede o no cambiar de destinatario.
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2.1.2.1 Caracteristicas

El Internet posee un funcionamiento que puede resultar complejo para aquellos
gue desconocen los diferentes aspectos que éste abarca, por ende, Van &

Vrankend (2012b) proporcionan las siguientes caracteristicas:

e Conmutacién de paquetes: este proceso consiste simplemente en la toma del
mensaje en sus diferentes formas (residuos visuales, ilustraciones, texto,
etc.) separados en pequefas fracciones (paquetes) distribuidos en tutas que
pueden ser aleatorias; al llegar al destino la informacion original vuelve a sus

estructuras iniciales.

Es importante mencionar, que a diferencia de este sistema a los tradicionales (el
teléfono). La comunicacion y el envio de mensajes puede ser mediante

diferentes formas.

e Addressing and routing: para el transporte de informacion no se expresa
claramente un origen, sin embargo, los mensajes contienen una direccion

individual para el traslado del paguete de emisor a receptor.

La ruta es fijada por los “enrutadores” o “routers”, encargados de proporcionar la
direccién correcta al mensaje. Su funcion principal consiste en contrarrestar la
aglomeracion virtual para que los mensajes sean enviados por diferentes rutas

hasta el receptor.

Para ello, no se puede obviar el hecho, de que en muchas ocasiones se pierden
los datos en la trasmision, para ello se reenvia el mensaje en donde se logra
solucionar la distorsion y se proporciona un intercambio de informacion seguro

sin importar que la red sea subyacente, fuera inestable o no fiable.
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e Protocolo de comunicacion: Generalmente, es el encargado de establecer el
orden de envios de los paquetes, brindando un paso directo en el proceso de

traslado de informacion.

Sin embargo, en Internet, este proceso es diferente, debido a las plataformas
como Word Wide Web (www), email los cuales estan divididos en capas
llamadas Layers que se enfocan en proporcionar una estructura para establecer
el orden de parametro utilizados por las otras redes; haciendo de esta forma, un

proceso mas sencillo.

e Gestor de direcciones IP y nombre de dominio: En este punto, se emplea el
siguiente paso en el que se establece una direccion de IP, se predetermina a
un solo mensaje desde el origen hasta los dispositivos asignados como

destinatarios sin interrupciones, ni errores.

2.1.2.2 Componentes

Segun Quevedo (2017) los componentes estructuran la red de forma distribuida
en la que los principales son servicios (hots) apoyadas en las redes de area local

en los ordenadores, estos componentes son:

e Los routers: Encaminan el mensaje con ayuda del IP asociando las redes con
los servicios. De esta forma, se logra obtener una sola via para que la

informacion pueda ser desplazado con facilidad.

Su funcién es realizada con algoritmos, puesto que no solo se trata de la ruta,
también influye su valor econdmico que basicamente son el factor mas

importante para las redes de empresas.

25



e Redes de acceso: Con la utilizaciéon del médem se encarga de transformar la
sefal analoga de la sefial del computador. Anteriormente solo se realizaba

este proceso por medio de una red telefonica tradicional.

Actualmente se refleja este avance mediante las redes inaldmbricas como 3G, el
Wi-fi encargados de anclar a los dispositivos portales como el celular movil,

tabletas, ordenadores permitiendo de esta forma el acceso a Internet.

e Redes de area local: Mejor conocidas como LAN los cuales interconectan los
dispositivos al Internet mediante los routers o0 médem. Cabe destacar que el
modem solo proporciona una conexion fisca y el routers desplaza los datos

de la LAN al Internet.

e Servidores o Hosts: Enlazan las redes y los servicios para alojar su conexion

con el Internet.

2.1.2.3 Aplicaciones y servicios

Bernal (2017) afirma que la disponibilidad en servicios y aplicaciones que brinda
la red hace del Internet una plataforma completa utilizada a nivel mundial. Un
ejemplo de ello es The World Wide Web, la cual representan la red mas

conocida por brindar los siguientes servicios:

e World Wide Web (www): para poder gozar de sus servicios necesita utilizar el

http mediante el navegador como el Google, el Chrome, entre otros.
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Es importante aclara que el Internet no solo es el protocolo “www”; este es el

medio que permite conectar dispositivos multiples y la World Wide Web solo es

una aplicacion.

Dominio de internet blindados: En este punto se establece lo que
tradicionalmente conocemos como las restricciones en los diferentes
servicios. El objetivo del Internet es proporcionar un ingreso seguro a estos
servicios mediante el ordenador. Actualmente dicho blindaje es ejecutado a
nivel de redes produciendo una separacién en los servicios (Internet y

Extranet).

Navegadores (Web Browsers): Con estos se logra recopilar a informacién o
los datos extraviados y borrados mediante los http que tienen su versiéon de
seguridad actualizada quedando en sus siglas HTTPS (Hypertext Transfer

Protocol Secure).

Cookies: Son guardadas por el navegador del dispositivo utilizado, creando
un historial de la informacion visitada en los diferentes sitios web, de esta
forma cada vez que se ingrese al mismo sitio, la cookie sera leida por el

navegador web, sin ser modificada.

La Internet profunda o Deep Web: Esta representa una plataforma compleja
hasta en su acceso, debido a que la proteccion de estas paginas es mas
profunda y solo se accede a ella mediante la intranet. Esta protegida por
cortafuegos o sean solo accesible por la intranet. La Deep web son los datos

almacenados en un banco de informacién que reproducen las paginas web.
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2.1.3 La Cibercriminalidad

Luego de exponer los aspectos que presenta el Internet, se procede a tratar en
gué medida esas caracteristicas, componentes, aplicaciones y servicios influyen

en el desarrollo de los delitos.

Tal y como se ha planteado, la informacién digital es proveniente del desarrollo
de los diferentes esquemas que engloba el ciberespacio, la red o el internet, de
esta forma se logra una telecomunicacion virtual instantanea sin importar en qué

lugar del mundo te encuentras.

Tejada (2012) afirma que, para la delincuencia tradicional, esto es un gran
avance en el que ya no importa el lugar en el que se encuentre su victima, los
criminales pueden tener un acceso inmediato y preciso de su blanco. Ahora
bien, esto representa un obstaculo que puede frenar el proceso investigativo y el
enjuiciamiento de aquellos ciberdelincuentes que desarrollan la comision de

delitos mediante la via o medio virtual.

Cabe sefalar que, al evolucionar el medio utilizado para el desarrollo delictivo,
cambian las modalidades delictivas tradicionales y asi se dificulta la manera de
contrarrestar el auge que supone el ciberdelito para el mundo y el &mbito juridico
penal. La ciberdelincuencia actual abarca todo el sistema que comprende y

estructura a el Internet, por ende, su estudio cada vez es mas complejo.

No se puede obviar el hecho de que el internet es un medio que correlaciona las
culturas, conocimientos y aspiraciones mundiales, es por eso que frente a esta
gran plataforma se abre una puerta a la delincuencia y el crecimiento
considerable en la victimologia del ciberespacio. Ya no importa la lejania de la

zona que escoge el delincuente, debido a que en menos de un segundo estos ya
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controlan y vulneran la informacion a las que acceden; de esta misma forma y
por este medio, distribuyen los datos para la propagacion de la informacion que

ahora les pertenece.

Otro aspecto para considerar dentro del despliegue del internet como una red
mundialista son los obstaculos que esta establece al momento de penalizar
cualquier delito realizado mediante las herramientas tecnoldgicas, sus autores y

el equipo tecnoldgico utilizado para llevar a cabo el delito.

Todos los factores que se encuentran dentro del gran mundo del internet son
considerados como elementos de riesgo. De acuerdo con esto realmente se
podria decir que la ciberdelincuencia ha cambiado completamente la
criminalidad tradicional. Segun Pérez (2016) tanto el Derecho Penal como el
Derecho Procesal deben hacer frente a este fendmeno evolutivo que afecta en
gran medida a las personas que utilizan el medio virtual para trabajar,

comunicarse y compartir.

2.2 Nacimiento y generalidades del Ciberespacio

Sin duda alguna, la evolucion y la trasformacion en los sistemas de
comunicacion virtual ha generado una nueva visualizacion e interpretacion del

mundo.

El internet se ha convertido en el centro para la distribucién de servicios, en
donde tenemos acceso a los servicios béasicos como la educacién, la
comercializacion, el esparcimiento social y cultural mediante un medio virtual que
permite también la compra y venta de los productos imprescindibles para la

cotidianidad del ser humano.
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Por este motivo, actualmente existen diversas empresas dedicadas Unicamente
a satisfacer el publico cibernético que accede a las plataformas mediante su
ordenador para obtener cualquier servicio 0 mercancia. De esta forma se ha
logrado proporcionar una herramienta util para los emprendimientos impulsando
y fortaleciendo la superacion personal. Sin embargo, los delincuentes también se
benefician de lo que la red puede ofrecerles y con eso desarrollan sus
estrategias para acercarse a sus victimas y extraerle todo lo posible desde la
inocencia de los demas usuarios que ven el internet como un medio positivo que

les facilita en gran medida la vida.

El ciberespacio ha evolucionado y con el la forma de conceptualizarlo y
explicarlo. Debido a las modificaciones que este ha arrojado a lo largo del
tiempo, se han creado normativas penales; esto trajo también la aparicion de
nuevas culturas y grupos dejando atras a muchas sociedades con poderes
politicos que ya carecian de los conocimientos necesarios para hacerle frente a
los actuales espacios virtuales que predominan en la comunicacion,
comercializacién, educacion y demas aspectos que en épocas pasadas eran
desarrolladas solamente de forma presencial, restandole tiempo, pero
haciéndose mas costoso el proceso para poder obtener algin servicio.

Es asi como William Gibson (1948) dio origen a la primera conceptualizacién de
lo que hoy conocemos como ciberespacio con el objetivo de poder establecer la
correlacion entre las zonas internas y exteriores de los ordenadores. Hoy por
hoy, esto es delimitado desde ese momento en el que los participantes (publico
en general) acceden al medio y se convierte en cibernautas. Es aqui donde se
fundamenta la relacion de los consumidores con la red, por ende, cada vez que
el ciberespacio es abierto para la comunicacion, estamos frente a una forma

alternativa de acercamiento social (TIC) (Valdés, 2013).
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Segun los autores Martinez, Leyva & Félix (2014) al momento de acceder a
datos tecnolégicos y su canje estamos frente a frente navegando en el
ciberespacio, puesto que este medio permite la interconexion de personas y su
informacion mediante los dispositivos tecnologicos como las tabletas, los méviles
0 computadores. Es como tener una sociedad en un mundo que no podemos
palpar, pero en donde el usuario se relaciona con el triple de personas que de

forma ordinaria no lograria conocer.

Los ciberespacios pueden agruparse por comunidades y no siempre estan
abiertos al publico, esto es lo magico de este mundo. Cuando se logra
comprender la responsabilidad de postear tu informacion personal o a compartir
datos por esta via, debes saber también que en el momento que se decide

abandonar el sitio, lo colgado y distribuido en el perfil no desaparecera.

Algunas personas piensan que existimos de forma virtual y somos parte de una
sociedad escondida en la red; esto pasa porque actualmente la gran mayoria de
las actividades que realizamos son compartidas mediante el uso de medios o
plataformas virtuales que han creado en la conciencia del ser humano un mundo

real y mejor al que ya viviamos.

Si bien es cierto, la digitalizacion ha modificado en cierto modo la forma de
relacionarse proporcionando un esquema ciber social en el que aquellos
individuos poco sociales han experimentado ser parte de un grupo que los
comprende y atiende perfectamente sus necesidades. Es aqui donde las redes
sociales como plataformas de interrelacion en las diferentes comunidades ha

generado un entorno placentero del cual es inevitable no ser parte.

Pero no solo las plataformas como las redes sociales solventan esa carencia del
mundo real, también las aplicaciones como Amazon han logrado suplir a la

sociedad de cualquier mercancia, haciendo de esto un mercado a gran escala
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en el que ya no es necesario ni siquiera salir de la comodidad del hogar. Esta
aplicacion ha modificado tanto a la sociedad que ha producido que las grandes

corporaciones dejen de vender presencialmente.

Es esto el motivo del desastroso impacto econdémico de muchas corporaciones
en donde cada uno de sus ingresos ha ido en descenso. Actualmente en EE.
UU., no existe la tradicional renta y venta de peliculas debido a las nuevas
aplicaciones que facilitan el entretenimiento para cada miembro de la familia,
brindandoles una cartelera impresionante de series, peliculas, novelas mediante
las plataformas digitales como Disney Plus o el afamado “Netflix” que casi todos

utilizamos en la actualidad.

2.3 La Ciberdelincuencia y el ciberdelito

La palabra ciberdelito en los ultimos afios se ha convertido en un concepto de
uso comun, pero sigue siendo dificil definirla con precision, porque al igual que el
crimen tradicional, la ciberdelincuencia tiene muchas caras y se realiza de

distintas formas.

De acuerdo con Ortega (2013) debido a la amplitud del mundo del ciberdelito y
todo lo que este agrupa, se hace dificultoso poder establecer los medios para
contrarrestar su comision. El alcance que este fenbmeno acarrea evidencia la
necesidad constante en la actualizacion de conocimientos para el manejo de

este tema.

Expuesto esto, para nadie es un secreto que durante mucho tiempo ha existido
en el mundo un desafio por establecer la conceptualizacion correcta para
abarcar el amplio campo del ciberespacio y las tipologias que este agrupa. Mas

all4 del enfoque claro y el término correcto para el crimen realizado mediante la
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via tecnolégica o informatica; se debe hacer un estudio pertinente para la
denominacion de las figuras criminoldgicas que se encargara de dar origen a las

ciber modalidades.

El término de ciberdelito permite conocer aquellas modalidades virtuales
realizadas en el ciberespacio, las cuales en gran medida pueden ser iniciadas
digitalmente o terminar asi; pero también con este concepto se ha logrado
agrupar aquellas modalidades realizadas con la utilizacion de algin medio

tecnoldgico que sirve como instrumento facilitador del delito.

Por otra parte, mundialmente se opta por la utilizacion del término ciberdelito
porque es el vocablo més apegado establecido y estudiado en el Convenio del
Consejo de Europa sobre el Cibercrimen realizado el 2001, evento que marco

para toda la historia el uso de este término en lo sucesivo.

Segun ATS (2014) es complicado establecer una terminologia exacta para el
ciberdelito, de debido a ello, existe una profunda confusion para los autores y la
sociedad en general que cada dia busca ilustrarse sobre el comportamiento y

despliegue de esta modalidad virtual.

Ahora bien, debido a dichas circunstancias y confusiones en la terminologia
correcta, muchos paises incluyendo el nuestro, utilizan el término de “delito
informatico”. La probleméatica para la conceptualizacion recae en la
contemplaciéon que tiene cada Estado, gobierno o pais del mismo, puesto que,
para muchos depende del medio que se emplea (plataformas tecnologicas) y en
otros lo que importa es el dispositivo utilizado (ordenadores, tabletas, celulares);
en otras civilizaciones también varia la tipologia que se establece desde el delito

tradicional hasta su ejecucion por medio virtual y tecnolégico.
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Segun el Convenio de la Ciberdelincuencia (2001) en el articulo 14 establece
gue para estar frente a un cibercrimen es necesario la participacion relevante de
los medios informaticos, es por eso que determinan tres perspectivas en las que
puede determinarse dicha participacion del dispositivo tecnologico, ya sea como:
la herramienta sobre la que se produce el delito; el elemento sobre el cual ocurre
el hecho, la herramienta utilizada para cometer el delito; por ultimo, como la base

de la informacion extraida.

Cabe destacar que el soporte de la informacion se encuentra bien estudiado en
el art. n°1 del mismo documento, en donde se mencionan los sistemas que
también se encuentran presentes. Gracias a toda esa clasificacion que agrupa
las perspectivas del medio o instrumento, actualmente los paises pueden

establecer en que caso responde a un delito informatico.

Como se evidencia, la ciberdelincuencia es muy amplia y puede ocurrir de
muchas maneras. Como dice Kamariah Musa, Ismail, Abd Ghadas, & Md Radzi
(2015) podemos llamar ciberdelincuencia a los crimenes, que son perpetrados
por el uso de una computadora o a través de las tecnologias de la informacién y
la comunicacién, o como comentan otros autores la ciberdelincuencia es usada
para referirse a cualquier crimen que involucra computadoras, redes o

dispositivos de hardware.

Thomas & Loader (2000, citado por Quevedo 2017) brindan una definicion
aproximada para conceptualizar las acciones realizadas mediante la utilizacion

de medios tecnoldgicos y las diferentes redes como la ciberdelincuencia.

La ciberdelincuencia es un area del crimen de rapido crecimiento, dado que el
aumento de los delitos informéticos en parte se debe al incremento de los
usuarios profesionales en informatica (Murashbekov, 2015) y que gracias al

internet les han dado la oportunidad de cometer crimenes de manera eficaz y sin
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mucho riesgo, tanto los que se denominan como tradicionales como los nuevos

tipos de delitos.

La criminalidad desarrollada en los Ciberdelitos expresa los diferentes aspectos
realizados por el delincuente en el que se involucra el medio que utiliza, la forma
de emplearlo y su capacidad para la adaptacion en el medio actual de la
sociedad, lo cual le brinda esa confiabilidad y credibilidad para el acercamiento

al publico virtual.

2.3.1 Clasificacion de la Ciberdelincuencia

Dada la amplitud de la definicion de ciberdelincuencia como cualquier delito que
solo se puede cometer usando computadores, redes de computadores u otras
formas de comunicacion de la informacion; la literatura a través de los afios han
brindado diversas clasificaciones para ayudar a los investigadores,
desarrolladores y creadores de la ley a definir el tema de manera mas limitada,
desarrollando esquemas que vinculen los delitos informaticos con caracteristicas
similares en grupos semejantes a las clasificaciones de los delitos conocidos

como tradicionales.

Para Tatarinova, Shakirov, & Tatarinov (2016) la ciberdelincuencia esta dividida
en: Crimenes contra los derechos personales (el acoso) delitos contra la
seguridad financiera-pago electronico inseguro y delito contra la moralidad de los

ninos (Acoso escolar).

Asi mismo, Trochez (2019a) clasifica en el convenio sobre delito cibernético del
(Council of Europe, 2001) y su protocolo adicional la ciberdelincuencia de
acuerdo a las conductas legalmente prohibidas que se ajustan a la etiqueta del

delito cibernético, y estas son: Los Delitos contra la integridad en general de los
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sistemas informaticos y datos; también los relacionados con infracciones de

derechos de autor y derechos afines; y lo actos de naturaleza racista y xenéfoba

cometidos a través de sistemas informaticos.

Trochez (2019b) clasifica la ciberdelincuencia en tipo | y tipo Il. El primer tipo

tiene las siguientes caracteristicas:

Generalmente es un evento singular o discreto desde la perspectiva de la

victima.

A menudo se ve facilitado por la introduccion de programas de software
criminal como registradores de pulsaciones de teclas, virus, rootkits o

caballos de Troya en el sistema informatico del usuario.

Las introducciones pueden, pero no necesariamente, ser facilitadas por

vulnerabilidades.

El segundo tipo que incluye actividades como el acoso cibernético, el chantaje,

la manipulacién del mercado de valores, el espionaje corporativo complejo y la

planificacion o realizacion de actividades terroristas en linea tiene las siguientes

caracteristicas:

Generalmente es facilitado por programas que no se ajustan a la clasificacion
de la delincuencia. Por ejemplo, las conversaciones pueden tener lugar
usando IM (mensajeria instantanea) y los clientes o archivos pueden

transferirse usando el protocolo FTP.

Generalmente hay contactos o eventos repetidos desde la perspectiva del

usuario.
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2.3.2 Métodos de la Ciberdelincuencia

Segun Pascual (2013) actualmente existen algunos métodos utilizados para
esquivar los parametros de seguridad en los sistemas tecnologicos. Cabe
sefalar, que con la evolucion de la tecnologia y la expansion virtual estos
métodos han revolucionado la forma de ver el internet como un medio libre de

las acciones ilicitas llevadas a cabo por la ciberdelincuencia.

2.3.2.1 Botnets

El primer método utilizado por la ciberdelincuencia es el Botnets o redes de Bots
y su finalidad ayuda a mantener un control que puede ser establecido por el
criminal creador de algun malware en donde mediante el spamneo o los ataques
al sistema pueden auto protegerse y acceder a cualquier otra red. Con ayuda de
este método los ciberdelincuentes crean comunidades dispuestas y encargadas

de la opresién mediante la red y evitan ser restringidos con los spams.

2.3.2.2 Spoofing

Este método es utilizado para la suplantacion de identidad de las personas. Es
asi como los ciberdelincuentes consiguen un acercamiento a los demas usuarios
de forma facil y creible, debido a que las victimas confian en que se trata de
algun familiar, amigo o conocido. Es necesario afiadir que existen diferentes

tipos de Spoofing, los cuales son:

e |P Spoofing: Esta se ocupa especialmente de la direccion IP que posee cada
usuario. El criminal suplanta dicha IP para obtener el acercamiento con el

destinatario original de la informacién y es asi como consigue obtener los
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datos personales ajenos. También la IP Spoofing permite acceder a las

cuentas privadas de servicios o empresas en linea.

ARP Spoofing: Esta forma alcanza desviar los paquetes en su proceso de
traslado, debido a que se intercede entre la red y el dispositivo.

DNS Spoofing: Cambian los nhombres de dominio y la direccion IP mediante
su alteracion en donde el criminal falsifica la codificacion y la manipula a su
conveniencia. Estos métodos pueden asociarse con herramientas como el

Pharming.

Web Spoofing: Para desarrollar este método se vulneran los sitios web y
todos los datos suministrados por el consumidor del navegador son recogidos
e interceptados. Es necesario aclarar que este método es igual al Phishing,
puesto que, en el caso de la Web Spoofing se mantiene una comunicacion
del usuario y la pagina web, por lo que la victima no logra percatarse de la

situacion.

Mail Spoofing: Este método solo permite una suplantacion parcial en las
direcciones de email, en donde se logra eludir la seguridad con un reporte de

spam.

GPS Spoofing: El objetivo de este método es conseguir la informacion
fundamental mediante la suplantacion de las sefiales de satélites,
proporcionando una ubicacién erronea y violando los satélites autorizados.
Para la realizacion de este proceso se altera la ubicacion real traspasando la
a otro dispositivo o sistema que el criminal desea. Un ejemplo de las
aplicaciones utilizadas por este método es aquello que poseen los vehiculos

con sistema de tripulacion automatica.
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2.3.2.3 Ataques Brute Force

Estos son los ataques por fuerza bruta en donde se logra vulnerar los sistemas
protegidos con contrasefias disefiadas para la proteccion y la seguridad de la
red. Al momento de estar frente a un ataque por fuerza bruta se necesita
acceder a un sistema restringido con la interseccion en sus algoritmos y la

estructura que comprende el mismo.

Para lograr establecer este ataque el criminal se vale de diferentes herramientas
gué le permiten acceder a los sistemas mediante la codificacion de variables
correspondientes a las determinadas contrasefias que el usuario haya podido
establecer para la proteccién de dicho sistema.

2.3.2.4 Ataques JavaScript

Con la nueva modalidad de los sitios web titulada 2.0, se ha logrado abrir

puertas a un nuevo ataque desarrollado mediante JavaScript.

Este lenguaje se desarrolla para la creacion de aplicaciones utilizadas por el
cliente en el cual se puede acceder a los diferentes navegadores web y el
usuario alcanza a observar la estructura completa del sitio que visita. Expuesto
esto, los ciberdelincuentes ven una via accesible por este medio en los que

desvian a los usuarios a visitar nuevas paginas confines distorsionados e ilicitos.

Lo complicado y riesgoso de este tipo de ataques, es la inseguridad que
proyecta la manipulacién de los diferentes sitios web, puesto que, muchos de los
usuarios piensan estar frente a la pagina original en la que en su cotidianidad

pueden acceder para la obtencién de algun dato o informacion relevante con
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fines académicos, entretenimiento, comercializacion y/o comunicacion.
Actualmente, este es uno de los ataques con mayor fuerza debido al dafio y la
complejidad elevada en la fragilidad de los usuarios que visitan los diferentes

navegadores.

2.3.2.5 SQL Injection

La evolucién virtual ha traido consigo muchas otras formas de atacar los
sistemas, es por eso que la inyeccion de los cédigos SQL es considerada otra

forma para interceptar la informacién de los sistemas.

Mediante este tipo de ataques se ha logrado acceder a las bases de datos de los
sistemas que el criminal desea obtener. El modo para poder desarrollar estos
ataques es completamente sencillo, debido a que solo se necesita un usuario y

la contrasefia de acceso que este ha creado.

El desarrollo de la estructura de bases de datos es facilitado por el contenido
sencillo que presentan los cédigos de SQL. Es por eso que, los criminales logran
realizar facilmente su cometido, puesto que son expertos en el dominio de este

lenguaje.

Con este método de ataque se logra acceder a la informacion de las bases de
datos con la facilidad de modificar lo predeterminado de la red, alterando de una
u otra forma hasta su acceso por medio de un cambio en el restablecimiento de

las contrasefias.
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2.3.2.6 Rootkits

Este método, también puede ser considerado un tipo de ataque al sistema,
debido a que, con su correcto desarrollo, los ciberdelincuentes pueden crear y
asociar aplicaciones para conseguir un acceso directo al sistema, obteniendo
también un camuflaje y un ingreso bastante privilegiado al cual no cualquier

usuario puede acceder.

2.4 Delitos informéaticos: conceptos, prevencion y riesgo

De acuerdo con Marquez & Mousalli (2016a) la utilizacion de la informatica a
nivel mundia ha sido de mucha importancia frente al desarrollo de la sociedad;
debido al acercamiento de cada usuario con los diferentes servicios que la red
les ofrece, desde un medio de comunicacion, como una forma de educarse e

instruirse y como fuente de crecimiento personal y profesional.

Marquez & Mousalli (2016b) afirma que, en la actualidad, el mundo virtual cuenta
con muchas plataformas como las bibliotecas virtuales, las videoconferencias o
los chats para la comunicacion, los foros con caracter académico, los blogs en
los que normalmente compartimos nuestra informacién, entre otros; utilizados
como un medio que permite la interaccion entre los diferentes usuarios. Todo
esto, sin exclusion por la raza, sexo, orientacion sexual, cultura, rango social o
nivel econémico; proporcionando asi, una socializaciéon continua en la que el
publico en general logra crecer en conocimientos interculturales produciendo un

mundo que integra a todos los miembros de su entorno.

Cuando se realiza alguna accion contraria a las normativas legales estipuladas
por el gobierno de algun pais, se podria decir que se esta frente a un delito

(Tundidor, Nogueira & Medina, 2018). En base a esto, la comision delictiva es un
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proceso en el cual influyen muchos factores como el avance local en diferentes
entornos produciendo un origen considerable en el mundo cibernético que
también es explotado para la obtencidn ilicita de datos o para el acceso indebido
en sitios que son propiedad de personas ajenas a los delitos concebidos por esa

via.

Torres (2015) afirma que se debe considerar todos aquellos aspectos que
pueden quedar ligeramente sueltos en la seguridad o proteccion de las
organizaciones, es por eso que el ambito empresarial ha sufrido considerables

golpes convirtiéndose en una victima méas de los Ciberdelitos.

Con las nuevas ideas para procesar la informacion se ha logrado incorporar una
forma mas factible en la que las mismas son procesada sin importar que tipo de
datos son. Pero esta modernizacion no es del todo positiva ya que, permite que
muchos ciberdelincuentes accedan a la informacion de los usuarios y apropiarse
de ella para llevar a cabo los mencionados robos de identidad, fraudes o estafas
en grandes empresas reconocidas a nivel mundial por sus sistemas de
informacion digital para los servicios de comunicacién y el envio de multi

contenido para los usuarios que estan adscritos y reciben dichos beneficios.

La telecomunicacion brinda un enfoque actualizado de la sociedad moderna. En
este aspecto Riestra (2016) establece que, compartir los datos por medio de la
tecnologia puede llegar a ser perjudicial para los usuarios que se exponen en las
redes y se vuelven vulnerables ante el desarrollo de modalidades cometidas con
el fin de lucrase a costillas de la informacidén extraida mediante los medios por
los ciberdelincuentes. Esta informacion es realmente cotizada, porque en
muchas ocasiones estamos hablando de datos confidenciales de las empresas
en donde los delincuentes logran ingresar y apropiarse de ella para cobrar por

su distribucion o proteccion de los demas clientes.
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Ampliando un poco mas este punto, Oxman (2013) menciona que la informatica
es un instrumento fundamental que proporciona muchos beneficios. Entre ellos
podemos mencionar la facilidad para adquirir informacion, la utilidad de
diferentes dispositivos tecnolédgicos portatiles que facilitan las actividades para la

comercializaciéon y comunicacion del ser humano.

Fuentes, Mazun & Cancino (2018) estudian los delitos informaticos y los
establecen como una tipologia correspondiente al ciberespacio. Para el
desarrollo de esta, se debe ocasionar una accién que cause dafios a terceros e
involucre la utilizacion y el empleo de algun dispositivo informatico. Ahora bien,
esta categoria puede abarcar delitos tradicionales que en consecuencia son
realizados por algin medio tecnoldégico o virtual; generando una

conceptualizacion de la digitalizacion de las diferentes tipologias del ciberdelito.

En expansion, la Organizacién para la Cooperacion y el Desarrollo Econdmico
(2014) situando a Ruiz en 1996, expresa que el delito informatico da respuesta a
las acciones ilegales que integran a los datos de la red y la informacion
trasladada por la via cibernética.

La conceptualizacion para estos delitos es complicada y compleja porgue para
muchas normativas estos dan respuesta a los Ciberdelitos, cibercrimenes,
terrorismo cibernético, interrupciones telematicas, estafas u otros delitos que
requieren de la tecnologia. Es necesario saber como enfrentar cada una de
estas aristas en las que se esta presentando una modalidad evolutiva que no
discrimina el tipo de victimas. La proteccién puede ser obtenida por medio legal
o ilegal para la seguridad interna de los perfiles, cuentas o sitios personales y de

corporaciones.
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La exposicion que obtenemos mediante los medios tecnoldgicos es perjudicial,
pues los delitos informéticos han expuesto diferentes esquemas para violar la
privacidad y aumentar el riego de los ataques cibernéticos. Los atentados contra
los sistemas informaticos son de gran preocupacion para las comunidades del
ciberespacio las cuales desarrollan la gran cantidad de sus actividades sin
pensar en el riesgo al cual se exponen cada vez que ingresan por medio del

navegador.

Ejemplo de las vulneraciones que producen estas modalidades delictivas es la
exposicion de integridad e identidad personal, ataques la seguridad informatica y
la proteccion de datos en general. Esto se puede entender por la seccion o la
categoria a la que pertenece cada uno, teniendo en cuenta para su division las

cualidades o factores que se desarrollen en cada uno.

Es asi como cando se habla de delito informatico, se toma como punto principal
el medio por el cual delinquen sus autores que en este caso se trata del
ciberespacio. Esta modalidad también conjunta los dafios que se pueden

ocasionar en esta via tecnoldgica.

La creacion de leyes aplicables a la penalizacion de los delitos informaticos y sus
variantes es fundamental. No puede existir una antigua normativa que intente
resolver la problematica que estas nuevas modalidades suponen para la
sociedad. La naturaleza del delito debe estar bien descrita para su comprension

y el conocimiento del alcance que esta puede tener.
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2.4.1 Tipologia de los Delitos Informaticos

La variedad agrupada en los delitos informéticos es extensa, pero Lara, Martinez
& Viollier (2014a) establecen una categorizacion amplia y general de la tipologia

del delito informatico, en la que menciona las siguientes:

e El acceso no autorizado: Se detalla a la falta de autorizacion para el ingreso
en los sistemas informaticos en donde se debe contar con un previo permiso
que muchas veces es violado por expertos en la estructuracién ilicita de

contrasefas o codificaciones para obtener el acceso.

e El dafio a los datos o programas informaticos: Aqui se produce una
alteraciéon en los esquemas cibernéticos de forma ilicita con la que se puede
eliminar o desaparecer informacion.

e EIl sabotaje informético: Mediante esta se logra distorsionar los sistemas

informaticos con restricciones, bloqueos o interferencias de las redes.

e La interceptacion no autorizada: Realizados para la vulneracion parcial o

completa de los dispositivos tecnoldgicos.

e El espionaje informatico: Obtienen los datos mediante la vigilancia exhaustiva
para luego propagarla o distribuirla con finalidades de lucro sin importar que

sea de caracter publico o privado.

Con referencia a esta ultima tipologia, Luna (2018) afirma que el espionaje
informético es considerado como una de las modalidades mas realizadas en el
ciberespacio. Para realizar esta modalidad es importante la parte mal
intencionada de una investigacion por parte de los autores delictivos para el

estudio pertinente de sus victimas.
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Pero esta modalidad en especial también abarca otros campos como lo es el
espionaje en el area industrial, dentro de su desarrollo resalta la utilizacion de
los tradicionales equipos como los micréfonos o grabadoras que permiten la
recoleccion de la informacion. Cabe destacar que, las diferentes
modernizaciones han traido consigo la utilizacion de dispositivos como maoviles y
ordenadores que mediante aplicaciones se puede adquirir la informacién

deseada por los criminales.

El espionaje puede realizarse de manera industrial, como antes se menciono, o
en ambito informatico. Para ampliar la redaccion del primero se pueden
mencionar algunas caracteristicas que se desarrollan en la comision de esta
como lo es la extraccidon de informacién sobre proyectos, vulneracion del
mercadeo empresarial los cuales son normalmente realizados por la

competencia empresarial que el organismo en cuestion tiene.

Por otra parte, para el ambito informatico se desarrollan acciones ilicitas con el
objetivo de manipular la informacién personal mediante la red y las diferentes

plataformas tecnol6gicas para poder extorsionar o chantajear a la victima.

Dentro de este punto Flores (2013) establece otra clasificacion que permite
observar perspectivas diferentes de los delitos informaticos desde su intelectual
autor denominado en la conceptualizacion informatica como hackers, en los que

se puede mencionar los siguientes:

e Black hat hackers o bien, los hackers de sombrero negro: Normalmente estos
crean virus para quebrantar los medios informaticos con la pérdida de los

datos tecnoldgicos.
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e White hat hackers o en espariol, hackers de sombrero blanco: Son lo opuesto
a los antes mencionados, debido a que estos se encargan de salvaguardar la
informacion siguiendo los parametros de seguridad que puede poseer algun

sistema.

e Gray hat hackers o también llamados, los hackers de sombrero gris:
Encargados de seguir una estructura ambigua, lo cual puede llegar a debilitar

Su apoyo en la proteccién de informacion.

e Script kiddies: Estos son nuevos en el sistema y por ende carecen de la

informacion necesaria para perjudicar cualquier medio tecnologico.

e Phreaker: Al contrario del script kiddies, son criminales altamente
capacitados para atacar los medios telefénicos mediante celulares, moviles,

entre otros.

e Newbie: personaje en la ciberdelincuencia que tiene como pasatiempo la
busqueda de indagacién en los temas de la informatica para la comision de
los hechos delictivos.

e Lammers: Improvisan en la comision delictiva de los Ciberdelitos, debido a
gue no cuentan con la capacidad para programar cautelosamente cada punto

antes de ejecutar alguna accion ilicita.

Esta clasificacion evidencia el porcentaje sobre los ciberdelincuentes agrupados
en la categoria de hackers en donde cada uno proporciona una forma distinta de

operacion para cometer sus fechorias.
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Aclarado esto, se prosigue con la clasificacion de los tipos de delitos informaticos
segun Lara, Martinez & Viollier (2014b):

e Crakeo: Se delimita por perjudicar los sistemas para la seguridad informatica.
En esta seccion aparece la figura de cracker, la cual responde al especialista
en la incentivacion mal intencionada para las transacciones econdmicas
ilicitas. Estos individuos suelen alterar y complicar el debido desarrollo de los

sistemas tecnolégicos.

Los crackers no son hackers, es por lo que el primero no respeta ni cumple lo
estipulado por el otro. Estos acostumbran a quebrantar la ley de forma superior
sin importar las consecuencias. Los crackers responden a un comportamiento un
tanto diferente en el que solo se guian por las normativas establecidas por ellos

mismos.

e CibergrafittiDefacements: para Assis (2010) el defacements es el “dafio
producido de manera intencional en una pagina web” (p. 56).

Por otra parte, el ciber grafiti responde al cambio de informacién que estructura
las diferentes paginas web. Para ello el delincuente se sirve de contenido

obsceno para producir presion en sus victimas.

e Fraude nigeriano.
El fraude nigeriano es conocido como el fraude de pago por adelantado,

por lo general consiste en un mensaje de correo electrénico falso de un
extranjero que necesita ayuda para retirar una determinada cantidad de su
pais y ofrece al destinatario un porcentaje del dinero por ayudarle en la
transferencia. A pesar de que este correo no es muy confiable, muchos de
los destinatarios han caido y han perdido varios miles de délares en el
proceso, porque los ciberdelincuentes solicitan varios pagos por

adelantado para facilitar el trato (Meseguer, 2013, p. 507).
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Aunque este tiene su origen en Africa, actualmente México también ha sido
victima de esta modalidad peculiar. Este delito es ejecutado con una distribucion
errénea a los diferentes usuarios de plataformas como el correo electronico, para
hacer depositar dinero a las victimas haciéndoles creer hasta el final de que se

trata de una transaccion ilicita.

Los autores de esto delitos son personajes altamente capacitados para la
evasion de equivocacion en el proceso y su descubrimiento como miembro de

las organizaciones que comunmente desarrollan estos delitos.

e Ingenieria social: Se podria definir como “aquellas estrategias y técnicas que
se usan para obtener informacion de las personas mediante la psicologia”
(L6pez & Restrepo, 2013, p. 16).

El autor de este delito es conocido como el ingeniero social el cual se ocupa de
manipular al perjudicado mediante llamadas telefénicas o texto via correo en

donde logran extraer los datos y realizar su cometido.

e Phishing.: “Consiste en el envio de correos electronicos a una persona con
informacion falsa, con el fin de que esta persona envie datos personales al
remitente” (Anzit, 2013).

Como bien lo expresa el autor, mediante el phishing los delincuentes recopilan
informacion por medio del engafo a sus victimas que normalmente utilizan el
correo electrénico. Una de las modalidades delictivas con mayor popularidad es
el mundo cibernético es esta, debido a que sus autores no descansan hasta
lograr que de diez personas a las que les envian informacion falsa, por lo menos

la mitad caiga.
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Los phishers son personas altamente capacitadas para la ejecucién delictiva
mediante a una plataforma en la cual a través del spam puede ser reportado, y

finalmente estos logran salir bien librados la mayoria del tiempo.

Para el desarrollo de esta modalidad se ejecutan dos etapas. La primera da
origen con la distribucion de mensajes falsos mediante el correo a los diferentes
destinatarios, en la que se busca extraer la informacion relevante; y la segunda,
luego de contar con los datos los delincuentes transfieren el dinero extraido al
exterior de lugar de donde base para la comision del delito para finalmente se

retira la ganancia.

e Keylogging: “Son dispositivos o programas con el que se puede grabar todo
lo que el usuario digite mediante el teclado y mandar toda esa informacion a
terceros” (Mollo, 2013, p. 44).

Mediante este medio se logra sabotear a los clientes virtuales y asi extraer sus
dineros y bienes mediante el software base en dispositivos portatiles como el
ordenador o modem que permiten su instalacién en otros equipos, desarrollado

por esta modalidad de los delitos informaticos.

Esta seccion presenta dos perspectivas importantes que ayudan a la
comprensién de estas, en la cuales se puede mencionar lo siguiente: los
Keylogger hardware, encargados de forma limitada de transmitir la informacion
de la red; y los Keylogger software emergen normalmente como virus que espian

las actividades realizadas por las personas mediante su ordenador o dispositivo.

e Robo de identidad: Consiste en “la obtencién de datos personales reservados

o secretos relativos a la identidad de un individuo” (Flores, 2014a, p. 310).
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En este punto, se desarrolla una usurpacion de informacion en donde los mas
perjudicados son las victimas porque el mismo extravia su identidad y muchas
veces no sabe como recuperarla en donde se enfrenta a situaciones que ponen

en duda hasta su identificacion personal.

Con la informacion robada, los ciberdelincuentes trafican datos para
organizaciones criminales que necesitan perfiles libres de delitos para pasar

desapercibidos.

Por otra parte, el “robo, hurto, sustraccion o usurpacion de identidad, aunque la
mas conocida es la de robo de identidad” (Flores, 2014b, p. 312). De acuerdo
con Flores, la terminologia varia pero la conceptualizacién de cada una de estas
palabras toma vida en el momento que los criminales realizan sus fechorias
causando un dafio terrible en los usuarios a quienes se vulnera su integridad

personal.

e Ciberbullying/Ciberacoso: Esta puede ser realizada por el simple hecho de
que “cualquier persona con acceso a la tecnologia puede participar o estar en

riesgo de acoso cibernético” (Paul, K. Smith & Blumberg, 2012a, p. 640).

La modernizacion ha contribuido a la comision de delitos como la pornografia
infantil en donde directamente se puede afectar la salud mental y emocional de
las personas victimas. Lastimosamente estas modalidades son la parte mala de
las redes en la que se llega a despreciar la interrelaciones con objetivos o fines

positivos.
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Desde el punto de vista de Paul, K. Smith y Blumberg (2012b) “el acoso y la
violencia escolares son dos acciones distintas, pero que conjuntamente hacen

del nifio o adolescente una vida complicada en el colegio” p. 641.

Aclarado las situaciones expuestas por los autores, el acoso escolar responde a
la persecucion discriminada entre los alumnos; y la violencia escolar contempla
una agresion directa que puede ser fisica, mental o psicolégica entre los propios

comparieros o las autoridades escolares.

El ciberbullying es el “acoso que se da entre menores mediante insultos,
humillaciones, amenazas a través de redes sociales u otros medios de

comunicacion” (Loredo & Ramirez, 2013a, p. 47).

Ademas, este tema puede ser tratado como un acoso mediante la red, en donde
se desarrollan burlas o mofadas en contra de menores que utilizan sus redes
sociales como el Instagram, Facebook, Twitter para compartir informacién que
es recopilada para utilizarla en su contra haciendo referencia muchas veces en

su aspecto fisico, discapacidad u otros.

Una clasificacion de ciberacoso es: Provocacion incendiaria o flaming (...);
Hostigamiento o harassment (...); Denigracién o denigration(...);
Suplantacién de la personalidad o impersonation (...); Difamacién y juego
sucio, outing and trickery (salida y engafo)(...); Exclusién social o
exclusién y ostracismo (...); y el Acoso cibernético o cyberstalking (...)
(Bartrina, 2014, p. 390).

De acuerdo con Bartrina, dicha clasificacion es expuesta para que se conozcan
las diferentes formas en las que se puede presentar el ciber acoso. En estos
casos se debe evaluar cada situaciéon y los factores que propician estas

modalidades desde temprana edad.
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e Cibergrooming.: Wachs, Wolf & Pan (2012) explican la relacion entre el
aspecto antes mencionando y esta categoria, en la que ambas son muy

cercanas, pero también tienen un desarrollo distinto.

Esta categoria se refiere a la accion de ultrajar a los menores mediante las vias
tecnoldgicas, especialmente por medio del Internet. En ella es necesario que el
criminal establezca un vinculo con su presa, para lograr el cometido, es asi
como mediante empatia y comprensién los menores terminan siendo victimas

del Cibergrooming.

Se conoce como el cortejo, o grooming, al proceso de acercamiento entre
un acosador o depredador en linea hacia un menor de edad; el perseguidor
prepara el encuentro fisico entre ambos y tiene por objeto eliminar la
resistencia del menor hacia los extrafios y hacia contenidos inapropiados

para el (Velasco & Hernandez, 2012a, p. 13).

e Sexting: Se refiere “al uso de mdviles para mantener charlas de indole
sexual, donde voluntariamente se genera contenido que implique una

situacion erdtica o sexual” (Loredo & Ramirez, 2013b, p. 47).

La adquisicion de dispositivos tecnoldgicos por menores de edad ha facilitado el
acercamiento de desconocidos con objetivo o fines realmente perturbadores en
donde mediante la utilizacion de videoconferencias o videollamadas surgen
conversaciones de indole sexual entre menores y adultos; o adolescentes

contemporaneos.

Los dispositivos tecnoldgicos como los celulares o computadoras actualmente
cuentan con diferentes aplicaciones que permiten el acercamiento virtual sin

importar en que parte del mundo te encuentres, es por eso que los gobiernos
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tienen la necesidad de estipular claramente la forma en la que se actla en cada
modalidad correspondiente a los Ciberdelitos, debido a que si no se establece
con pulcritud las caracteristicas que debe presentar cada modalidad para ser
penada, se puede seguir contribuyendo a la realizacion y propagacion de estas

conductas.

Expresandolo con claridad, el sexting responde al sexo por mensajes de textos
establecido desde el punto de vista tradicional; sin embargo, la modernizacion
ha permitido que el internet establezca una conectividad mas efectiva donde ya

se puede ver con quién hablas.

e Pornografia infantil: Para Loredo & Ramirez (2013c) “el problema de la
pornografia infantil es quizds el mas grave que enfrenta la sociedad; las
victimas quedan marcadas de por vida por dafios fisicos y/o emocionales” (p.
47).

Es mediante la pornografia infantii como muchos menores son privados en
libertades que posteriormente se convierten en desafios que afectan su
crecimiento, debido a que las cicatrices psicolégicas llegan a deteriorar el
crecimiento personal de aquellos infantes. Es de suma importancia que las
autoridades presten atencion a estos delitos que no se escapan de los medios
tecnoldgicos, puesto que hoy en dia su visualizacién ante la sociedad es muy

diferente.

Actualmente se ha llegado considerar que esos menores participan
voluntariamente de las imagenes, videos o audios distribuidos con fines de lucro
y es preocupante la inconsciencia con la cual la tecnologia ha llevado al ser

humano interpretar situaciones tan complicadas y perjudiciales.
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A través de la historia del ciberespacio, no se llega a mencionar este tipo de
modalidades tan perjudiciales para el bienestar de una parte fundamental de la
sociedad, es por eso gque en esta investigacion se hace referencia a todas las
actividades explicitas realizadas por medio de los sistemas informéticos que
perjudican de forma directa, debido a que estas siguen siendo una forma de
entretenimiento para esa porcion de la poblacion con ideas perversas y
distorsionadas de lo que esta bien, es asi como dia a dia se observa la cantidad
de archivos descargados en las paginas de internet que promocionan este

contenido.

Brindando una propagacion de pornografia infantil a nivel mundial realizada via
internet y dandole pasé a criminales que se aprovechan del contenido

multimedia impropio.

e Phreaking: Burgos (2014a) expresa que el phreaking puntalmente se refiere a

las intercepciones de llamadas a larga distancia.

El autor de esta modalidad es denominado como phreaker, por sus amplios
conocimientos en todo el mundo de las telecomunicaciones a través de las redes
telefénicas qué son utilizadas actualmente para los fraudes, las extorsiones y
hasta el sabotaje de los mismos medios empleados como herramienta para la

ejecucion de esta modalidad.

e Hacktivismo: De acuerdo con Burgos (2014b) esta hace relevancia al punto
de los caracteres politicos, debido a que uno de sus objetivos es la
modificacion del pensamiento democratico en donde mediante la creacion de
las plataformas tecnoldgicas se permite acceder a los usuarios consumidores
de dicho contenido que puede ser utilizado con la manipulacién

predeterminada sobre la victima.
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Esta modalidad agrupada en diferentes actividades entre las que se pueden
mencionar la distribucién de correos a lideres politicos, la creacion de diversas
comunidades dedicadas a la democracia y el compromiso patriético, los sitios
web con contenido politico. En la cual se enmarca la preocupacion eminente de
un grupo considerablemente grande y en aumento qué puede contratacar a la

sociedad mediante la utilizacion de los medios o vias tecnoldgicas.

e Virus: “los virus informaticos son similares a sus homélogos biolégicos, ya

gue son capaces de auto replicarse” (Philco & Rosero, 2014a, p. 46).

Los virus son una herramienta utilizada por ciberdelincuentes, debido a que con
estos softwares los mismos pueden llegar a duplicar un usuario y el
conocimiento del propietario original. Cuando se ejecuta el acceso de las
diferentes plataformas virtuales, los virus logran ocasionar dafios considerables
a la estructura del sitio o pagina web en donde se vulnera toda la informacion

con la eliminacién de los archivos o programas pertenecientes al mismo.

Los virus pueden entrar facilmente en el ordenador o dispositivo tecnoldgico, ya
gue con tan solo la descarga y la instalacion de algun archivo no verificado el

virus puede colgarse y expandirse por todo el sistema del equipo informético.

“Existen diferencias entre los virus informaticos, dependiendo del modo en que
se instalan y propagan” (Philco & Rosero, 2014b, p. 46-47), por ende, se

establecen las siguientes clasificaciones:

e Gusano: Su distribucion es automatica y no necesita de un codigo para poder
aduefarse de los servicios del sistema de datos de un dispositivo, este puede

ser considerado una aplicacion maliciosa que se duplica.
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e Troyano O caballo de Troya: Pretende colarse en el software para ser visto
como un esquema original. Lo preocupante de este virus es que suele ser
colado o pasado por contenido multimedia. Un dato curioso de este virus es

gue puede ser utilizado con los gusanos.

e Bot: También conocido como robot web: Estos suelen obedecer las 6rdenes
del hacker, por ende, son como un ejército de robots manejados por el lider
gue es su creador, su operacion es casi indetectable debido a que muchas
veces los usuarios del ordenador los alojan por meses y no sé percatan de su

presencia.

2.4.2 Los delitos informéticos desarrollados en empresas

Con referencia a lo anterior expuesto, una de las modalidades mas desarrollada
en el ambito cibernético, es el espionaje informético que de acuerdo con Loredo
(2013) da origen a diversas caracteristicas pertenecientes a otros delitos
tradicionales, es asi como la extorsion de informacion de caracter privado
perteneciente a empresas ha sido un mecanismo aprovechado por los
ciberdelincuentes; ademas de la apropiacion indebida de los fondos bancarios y
vulneracién de la ética profesional de organizaciones. Esto Ultimo permite la
eliminacién, discrepancia, intersecciébn de archivos con caracter privado y

publico.

Los virus mencionados con anterioridad, son una via rapida para la distribucion

indeseada de toda la informacion perteneciente a empresas internacionales.

Mendieta, Zambrano & Ordofiez (2016) afirman que la gran mayoria de los

documentos afectados de los sistemas informaticos mediante la vulneraciéon de
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su seguridad es debido al acceso que tienen los ciberdelincuentes a través del
despliegue de virus que proporcionan en el sistema.

Segun Temperine (2013b) Uno de los grandes miedos para las empresas es la
implantacion de virus que existe a nivel mundial para la comisién de los
ciberdelitos. Esta distribucion ha logrado infiltrar programas pertenecientes a
organismos reconocidos qué resultan victimas de los hackers y sus
procedimientos para la restriccion de documentacién oficial y archivos privados
gue muchas veces son extraidos con la finalidad de vendérselos a la

competencia.

En esta misma linea Quiroga (2018) afirma que la participacion de estas figuras
es de gran importancia para las diferentes empresas que se han visto
vulneradas por las actividades delictivas. Muchos de los hackers y crackers
utilizan estas modalidades a gran escala para conseguir una motivacion
personal, en alcance supremo de entidades reconocida en determinados paises,
es por lo que su capacitacion intelectual sobre temas informaticos es totalmente
suficiente para llevar a cabo cualquier modalidad delictiva que agrupe los delitos
informéaticos mediante la utilizacion de vias o medios tecnoldgicos. De esta
manera logran obtener un beneficio no solo en términos econdmicos, sino

también emocional por el sentimiento de satisfaccion al cometer el ilicito sofiado.

Es necesario mencionar que los programas producidos por las empresas no
cuentan con la seguridad suficiente para que los ciberdelincuentes no puedan
acceder. Realizando asi plagios y clonados del autor predilecto y dejando
interpuesto la proteccion de los archivos que conllevan estas aplicaciones. Los
ciberdelitos crecen y las empresas deben buscar la forma de apegarse a las

normativas legales y penales que puedan enjuiciar dicha ilicitud.
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Lépez (2013) afirma que no todos los delitos informaticos causan el mismo
desbalance econdémico para las empresas, por ende, los duefios de estas
desconocen de muchas tipologias concernientes al gran mundo del

ciberespacio.

En este apartado se ha mencionado la aparicion de las figuras criminales
ejecutoras de los ciberdelitos o delitos informaticos, sin embargo, en muchas
ocasiones dentro de la misma organizacion la competencia desleal impulsa a
gue entre compafieros exista una mala conciencia ética en la que se vulnera la
informacién personal de los demas empleados mediante la extorsion de
imagenes o videos que puedan empafar su imagen. Punto en el que
indirectamente se logra inquebrantable a transparencia total de la organizacion

desde la parte interna que la conforma.

Es importante mantener una constante realizacion de las auditorias
empresariales pues con esto se logra prevenir problemas futuros y establecer la
situacion actual en la que se encuentra las organizaciones. Las empresas deben
mantener esa idea como una herramienta fundamental para contrarrestar la
ignorancia que produce la virtualidad cuando se trata de ser victima de un

ciberdelito sin darte cuenta.

Aungue la imagen de la corporacion puede ser dafiada con la exhibicion
antiprofesional de algunos colaboradores de la misma, es necesario que se
mantenga un control que permita combatir la comision de los ataques directos
hacia la empresa, brindando un equipo profesional que cuente algunos
conocimientos sobre los ciberataques para poder contrarrestar la comision y el

despliegue de estos en las organizaciones.
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2.4.3 Sujetos presentes en los Delitos Informaticos

Los sujetos que participan en los delitos informaticos son: el sujeto activo,
de acuerdo al profesor chileno Mario Garrido Montt, se entiende por tal
quien realiza toda o una parte de la accion descrita por el tipo penal; y el
sujeto pasivo que es la persona titular del bien juridico que el legislador
protege y sobre la cual recae la actividad tipica del sujeto activo (Manjarrés
& Jiménez, 2012, p. 75).

Cuando hablamos de sujeto activo podriamos referirnos a toda aquella persona
gue tiene las capacidades de manipular e influenciar gracias a sus bastas
habilidades, utilizadas para perjudicar y causar dafio a otras personas siendo

estas el caso el sujeto pasivo.

Ademas, se puede considerar un sujeto pasivo como, todo individuo que se ve
afectado, es decir, quién es victima o sufre de alguna mala practica vista como
injusticia nivel delictivo. De acuerdo con el autor podriamos decir que se refiere
de igual manera a alguien que debe cumplir una obligacién o acatar un resultado
sin beneficio alguno, solamente respondiendo a las necesidades del sujeto

activo.

Hacer un concepto nuevo sobre los delitos virtuales es fundamental, debido a
gue en muchos paises no esta reglamentado, ni existen leyes que protejan a las
personas que podrian ser victimas de estas situaciones; por ende, se entiende
gue muchas victimas dejen pasar cualquier tipo de evento delictivo como
resultado de no conocer alguna ley que sirva como amparo o refugio con apego

juridico.

De igual forma, no solo a nivel individual se presentan estas situaciones, también
colectivamente o en las empresas que se ven vulneradas y son victimas de este

tipo de delitos en los cuales no creen fortuito realizar alguna denuncia o alzar su
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voz ante lo sucedido por miedo a exponer su imagen a nivel publico en una
sociedad que carece seguridad tecnoldgica. Es asi como también se empafia la
imagen empresarial para préximos usuarios o inversionistas que deseen verse

vinculado con dichas organizaciones.

Por otra parte, todos estos sucesos y elementos son considerados por las
mentes criminales, que ven en esta, una oportunidad para realizar cualquier
cantidad de delitos respaldados por la poca seguridad y falta de conocimiento
gue establecen un respaldo insuficiente que se obtiene por parte de las leyes y

régimen distribuido en la sociedad.

Es muy facil luego de hacer un andlisis simple darse cuenta de esta situacion
satisfactoria para los delincuentes, creandose un blanco facil por donde cometer
delitos y fortalecer estrategias para llevar a cabo dicha situacion que al conocer

los elementos necesarios se termina facilitando el trabajo.

Ambas razones contribuyen indirectamente en la aparicion de los Ciberdelitos; y
el perfeccionamiento en la ejecucion de este, debido a que la falta de
investigaciones pertinentes proporciona seguridad a los criminales en la

comision de estos delitos.

Grosso modo, los sujetos son parte fundamental para la comision de los
ciberdelitos, son los autores predilectos y la parte convaleciente de la situacién
realizada por el sujeto activo. La falta de normativas o documentacién penal para
el enjuiciamiento de los autores contribuye a la propagacion criminologica de los

delitos.
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2.5 Origen del Ciberdelito y los acercamientos al tema en Panaméa

De acuerdo con Beermann (2018) Panama inici6 el tema tecnoldgico o

informatico con leyes sobre la informacion personal.

Asi la Ley 11 de 1998 sobre Almacenamiento TecnolOgico incorpora reglas o
mejores practicas para el almacenamiento de informacion en formato digital; su
articulo 1, por ejemplo, viene a definir aspectos como Microfilmacién, sistema
optico y sistema magnético que no eran mas que herramientas tecnoldgicas del

momento para almacenar informacién en medios digitales.

Esta ley también incorpora al cédigo penal una figura delictiva para quien altere
o adultere las “peliculas, microfichas, discos o certificaciones”, teniendo sobre

esta el primer aviso de lo que hoy conoceriamos como delitos informaticos.

De igual forma sucede con el Codigo Civil incorporando a los “documentos
almacenados tecnolégicamente” como parte de las pruebas en la materia de

contratacion.

Por su parte la Ley 43 del 2001 de la Asamblea Nacional en la que se logra
establecer un acercamiento considerable a los Ciberdelitos o los Delitos
Informaticos, debido a que se menciona aspectos como los documentos y firmas
electronicas, gracias a esta ley también se logra visualizar una normativa para la
distribucion de dicha informacion de caracter informatico o electronico. En la

misma se menciona los siguientes puntos:

e Definicion de los documentos electrénicos como: Toda informacion plasmada

de forma digital.
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e Conceptualizacion de la firma electronica como: Un medio para establecer el

propietario del mensaje trasmitido.

e Aspectos que comprenden el mensaje de datos: Refiriéndose al cuerpo del

comunicado o distribuida con la utilizacion de las plataformas tecnologicas.

e Terminologia de los Sistemas de la informacibn como: Todo sistema
encargado de generar, enviar, recibir, archivar o procesar de alguna otra

forma mensajes de datos.

Esta misma ley, otorga un reconocimiento juridico de los mensajes de datos e
incorpora todo lo relativo a la firma electronica y a los certificados firmados

electrénicamente.

Por otra parte, la Ley 51 de 2008 hace algunas modificaciones en materia de
firma electrénica e incorpora la prestacién de servicios de almacenamiento
tecnolégico de documentos y de certificacion de firmas electronicas, definiendo
también aspectos de naturaleza tecnolégica como el Almacenamiento
tecnoldgico, comercio electrénico, factura electrénica, internet, nombre de
dominio, tecnologias de la informacién y las comunicaciones, World Wide Web,

entre otras.

De igual forma, amplia el concepto que hasta la fecha se tenia de los
documentos escritos como todo informe que plasma de forma textual alguna
informacion relevante, haciendo alusion a sus variantes en los diferentes

aspectos como profesional, empresarial o para la comercializacion.

Por ultimo, esta ley establece un concepto de integridad, ya relacionado a los
mensajes de datos y/o documentos electronicos el cual sera de vital importancia

cuando veamos especificamente la figura objeto de estudio, es decir, la
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interceptacion de datos, ya que en muchas ocasiones cuando se intercepta un
mensaje, este puede ser alterado antes de que llegue a su destinatario, lo cual

eliminaria esta condicion de integridad de la cual habla la presente Ley.

Otro tema que guarda relacion con nuestro objeto de estudio lo encontramos en
el numeral 8 del articulo 23 y el 2 del articulo 55, ambos utilizando el mismo
tenor literal al establecer la obligacién ya del prestador de servicio y/o del
certificador del almacenamiento tecnolégico el contar con “sistemas confiables o
productos que estén protegidos contra toda alteracion y que garanticen la
seguridad técnica y, en su caso, criptografica de los procesos de certificacion a
los que sirven de soporte.”, mismo que introduce el concepto de Encriptacion al

cual debemos hacer referencia en apartados posteriores.

La Ley 65 de 2009 crea una entidad denominada Autoridad Nacional de
Innovacién Gubernamental y se le asignan responsabilidades que agrupaban
toda la clasificacion y el control de las tecnologias de la informacion vy
comunicaciones en materia de caracter publico esto a tenor literal del articulo 1

de la citada Ley.

Se puede hacer referencia, entre otros, a la adaptacion tecnoldgica y ofimatica
gue genera el Convenio de Cooperacion y Asistencia Técnica Interinstitucional,
para la implementacién del Sistema Penal Acusatorio en la Republica de
Panama firmado el 22 de julio de 2010, pieza fundamental para la
implementacion del Sistema Penal Acusatorio en el Segundo Distrito Judicial
para el 2 de septiembre de 2010.

El 26 de septiembre de 2011, mediante Decreto Ejecutivo 709 se crea el equipo
nacional de respuesta a incidentes de seguridad de la informacion de Panama,
entidad encargada de “dar respuesta a incidentes de seguridad sobre los

sistemas informaticos y de comunicacién del Estado Panamefio”, como a tenor
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literal establece el articulo 1 del citado Decreto, y que forma parte de una red
global de colaboracion internacional en temas de ciberdelincuencia.

El Computer Security Incident Response Team por sus siglas en inglés CSIRT, o
Equipo de Respuesta a Incidentes de Seguridad Computacional (en espafol),
tiene dentro de sus objetivos “la prevencion, tratamiento, identificacion y
resolucion de ataques a incidentes de seguridad sobre los sistemas informéaticos
gue conforman la infraestructura critica del pais y el acceso a la informacién de
parte de los ciudadanos de Panama.”’12, la misma se encuentra adscrita a la
AlG.

El proceso evolutivo en la materia encuentra un nuevo capitulo cuando mediante
la Ley 83 de 2012 que regula el uso de medios electronicos para los tramites
gubernamentales que tiene por objetivo la digitalizacion de los tramites
gubernamentales con miras a reducir el tiempo y barreras fisicas que representa

un trdmite en especifico.

A raiz de estas iniciativas impulsadas por la AIG se cuenta en Panama con
plataformas tecnoldgicas de gran importancia para el usuario, dentro de las

cuales se pueden mencionar algunas como:

e Panama Emprende, solicitud y tramite de cambios “en linea” en materia de

Avisos de Operaciones, antiguamente Licencias Comerciales.

e Panama Tramita, plataforma virtual que muestra los requisitos propios de
cada tramite, que se realiza de forma fisica o virtual. A palabras de la propia
plataforma, lo que se busca es “la integracion de la gran variedad de tramites

que las diferentes entidades de gobierno les ofrecen a los ciudadanos”.
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e Sistema Electronico de Inscripcion Registral (SIR), que busca permitir a los
usuarios la posibilidad de realizar “todos los tramites registrales de manera
electronica, lo que ayudara a mejorar y agilizar los procesos internos, reducir

el uso del papel y las largas filas”.

e Otros proyectos que ha manejado la AIG en materia de digitalizacion y/o
interconexiébn en Panama se puede mencionar Red Nacional Multiservicio,
Instituto de Tecnologia e Innovacion, Proyecto "Panama en linea", Red

Nacional Internet 2.0 — Internet Para Todos, GEORED, entre otros.

Por ultimo, durante la elaboracién de la presente investigacion, se aprob6 Ley
665 de 2018 en la que habla de la Proteccién de lo datos personales, que coloca

a Panama en la vanguardia a nivel regional sobre la materia.

Ahora bien, lo antes mencionado no brinda una conceptualizacion amplia sobre
la proteccion de los datos personales como consecuencia de la reciente
aparicion de esta ley. Sin embargo, se puede considerar como un avance para la
penalizacion y las regulaciones consecuente y derivada del delito informaticos
en Panama. Abriendo asi las puertas a la tipificacion de sanciones mediante las

autoridades competentes previamente también establecidas.

Mediante esto se refuerza la necesidad de que el autor del hecho ilicito realice
alguna accion indebida con respecto a las estipulaciones de la ley, para que las
autoridades competentes como lo es el MP puedan iniciar el debido proceso

investigativo.

En Panama existen algunas documentaciones o normativas legales futuras que
buscan responder al acercamiento del estudio que llevamos a cabo en esta

investigacion, por ejemplo, el proyecto de Ley No0.558 (2017) que modifica y
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adiciona articulos al cédigo penal, relacionados con el cibercrimen, si bien es
cierto, el mismo no ha sido establecido como una ley, pero es muestra de las

acciones que se tratan de llevar a cabo para la penalizacion de estos delitos.

El Cddigo Penal de Panama en el Titulo VIII de “delitos contra la Seguridad
Juridica de los Medios Electronicos” establece algunas normativas para la
seguridad informatica, sin embargo, no es un secreto que existe la necesidad de
una actualizacion en temas de Ciberdelitos, debido a que dicha modalidad va en

considerable aumento.

2.6 Estrategias de prevencion

De acuerdo con las Naciones Unidas (2011)

La prevencion del delito se ha convertido en un componente cada vez mas
importante de muchas estrategias nacionales de seguridad publica. El
concepto de prevencién se basa en la idea de que el delito y la
victimizacion se ven favorecidos por numerosos factores causales o de
fondo, los cuales son resultado de una amplia gama de elementos y
circunstancias que influyen en la vida de las personas y las familias a
medida que pasa el tiempo, y de los entornos locales, asi como
situaciones y oportunidades que facilitan la victimizacién y la delincuencia
(p.9-10).

Con esta definicion las Naciones Unidas establecen algunos tipos de prevencién
del delito, teniendo presente algunos aspectos relevantes agrupados en

diferentes perspectivas, en las que se puede mencionar las siguientes.

e La prevencion delictiva mediante el apoyo social es importante porque esta
logra agrupar diferentes actividades colectivas en donde se fortalecen desde

temprana edad los miembros de las familias que puedan estar expuesto a
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situaciones complicadas debido a las dificultades que presenta el entorno en
el que han crecido estos individuos.

Ademas, la prevencidon temprana mediante la socializacién es fundamental para
el control el desarrollo o propagacion de las diferentes modalidades que pueden
afectar directa o indirectamente a las familias. Con la preparacion de diferentes
programas sociales se puede estructurar una division proporcional dependiendo
de las edades y la escolaridad de los participantes, para asi obtener una mayor
captacion y distribucion de la informacién que se desea proporcionar para la

prevencion de los delitos.

También es importante la participacion de las entidades académicas que brindan
un esparcimiento para los jévenes quienes es por medio de la educacion pueden
fortalecer los criterios fundamentales para discernir entre el bien y el mal,

evitando asi crear mas delincuentes jovenes y desenfrenados.

e La comunidad como nucleo de la prevencion delictiva es una herramienta,
gue bien ejecutada establece el control y la direccién de los miembros de la
comunidad. Formando con ello un gran grupo de personas con un objetivo en

comun y con un esquema de auto seguridad para cada uno.

Es necesario escoger un foco o area especifica para realizar estudios que
permitan la prevencion de la delincuencia; es importante determinar con claridad
gué zonas mayormente estan afectadas o son las mas vulnerables a nivel social

por su decadencia, pobreza o estirpe social

Lo méas razonable, facil y légico para atacar a profundidad este tema, es
encontrar zonas a nivel social poco estructuradas, no solo econémicamente, sino

también académicamente; teniendo, asi como consecuencia irregularidades,
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falta de oportunidades e inestabilidad familiar siendo estos sujetos blancos
faciles tanto para una campafa de prevencion ciudadana o victimas de uno de

estos delitos.

Programas de prevencion buscan que el individuo sea beneficiado por el
sentimiento de proteccion y seguridad, que, de la mano con informacion
necesaria, logre estabilizar su dia a dia en la prevencion de estos delitos. Es de
vital importancia crear en la comunidad individuos con valores, ensefianzas y

actitudes que permitan una convivencia sanay provechosa.

Ahora bien, para que todos estos programas funcionen, no solo necesitamos de
la poblacién en general, sino también de que esta poblacion sirva de instrumento
activo en las campafas propuestas y asi lograr que los programas funcionen
también formando portavoces de las ideas ensefianzas y propuestas para la
sociedad y asi capacitar también a los lideres comunitarios como una figura
visionaria que enfoque este aprendizaje en la creacibn de una comunidad

responsable, apta y digna.

En esta segunda percepcion se logra establecer algunas categorias para la
prevencion en diferentes situaciones del delito; las cuales motivan el esfuerzo y
los riesgos de los delincuentes; aquellas qué desvanecen las ganas y la
incitacion a la delincuencia; y las que simplemente ayudan a estimular tontas

excusas para llevar a cabo los actos delictivos.

Se pueden crear y controlar aquellos medios que impulsan y motivan la comision
delictiva. Disminuyendo las actividades en sitios establecidos con aspectos que
puedan contribuir a la delincuencia con la saturacion de personas en el mismo
local, areas totalmente oscuras o desprotegidas y lugares que sean utilizados

para delinquir por la carencia de sistema de seguridad apropiados.
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e La prevencion a través de la reinsercion social, de esta forma se abre pasé a
una medida preventiva para evitar reinsercion en la comisiéon de hechos

delictivos por los miembros de la sociedad.

Haciendo un andlisis profundo, normalmente aquellas personas que cometen
delitos reinciden en la violacién de las normativas penales. De esta manera,
esas personas se cierran la oportunidad de crecer y llevar una vida alejada de

todo lo que vincula la comisién de delitos.

Claramente, si puede existir una reinsercibn completa que ayude a mejorar la
situacibn en el entorno familiar y social. Estableciendo una vida con
oportunidades de trabajo, salud, crecimiento personal con emprendimientos y
fortalecimiento educativo que proporcione la satisfaccion de las necesidades

béasicas.

2.6.1 Antecedentes de la prevencion

Segun Fenelly & Crowe (2013) en 1971 el Dr. C. Ray Jeffery fue el encargado de
dar vida a la prevencion del delito por medio de estudio del entorno en el que
este se desarrolla. Pero no es hasta el estudio de Jane Jacobs (1961, citado en
Fenelly & Crowe, 2013) en donde se plantea el delito y su relacion con el medio
donde es llevado a cabo el cual es expuesto por los autores como un entorno de

caracter urbano.

Este estudio dio origen a muchas investigaciones enfocadas en los aspectos
cibernéticos el que logra plasmar y conocer el espacio por el cual se llevan a
cabo las diferentes modalidades delictivas del espacio tecnolégico. Ademas, se
consigue resaltar la figura como el autor o propiciador de la actividad delictiva y

el encargado de la mala ejecucion de las acciones contrarias a las normativas
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penales que responde al término que actualmente conocemos como

delincuencia.

2.6.2 Teorias relacionadas

Al momento de explicar el porqué de las acciones delincuenciales, es importante
analizar los diferentes aspectos que pueden participar en el desarrollo del delito.
Es por lo que Galindo (2014) establece la siguiente clasificacion:

e Teoria de los “Ojos en la calle”. en la que Jane Jacobs (1961, citado en Lab,
2014a) afirma que el entorno relativamente tiene que ser un factor que motiva
la comision delictiva. Planteando asi por su manera de ver la importancia del
espacio en el que una persona crece y aprende a adaptarse sin importar que

sea por medio de la comisién de hechos delictivos.

La visualizacién de esta teoria va enfocada directamente al area urbana y la
vigilancia que en él se puede desarrollar. El autor proporciona formas de ver la
vigilancia en un entorno urbano como un mecanismo que ayudaria a la
comunidad en la proteccion de sus viviendas y la de los miembros de su hogar
(Lab, 2014b).

e La teoria del espacio defendible se acentla en la necesidad de crear una
comunidad en el cual la vigilancia natural sea la base de una convivencia
sana, tranquila y segura. Es importante, porque la sensacion de seguridad
permite que los individuos tengan un desarrollo para convivencia sin miedo,
es por este motivo que se crean espacios y estructuras que permitan a los

ciudadanos gozar de esa agradable sensacion.
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Las fortalezas de una comunidad se basan en la union y la buena convivencia,
por ende, es importante que los ciudadanos o individuos que pertenezcan a
dicha sociedad se vean envueltos en un ambiente de pertenencia, confianza y
respaldo de cada uno de los individuos pertenecientes a dicho grupo social; esto
traera como resultado que los individuos sientan el deseo y la necesidad de
proteger su comunidad, espacio o sociedad a la que pertenezcan.

Segun lo expuesto por los autores, un ambiente social en el cual la comunidad
se encarga de deteriorar o0 destruir las estructuras en las cuales viven
diariamente, trae consigo la decadencia de esta, puesto que al crear un
ambiente social en el cual solo se ve la degradacion, la falta de innovacion y la
miseria es ciertamente complicado que las personas salgan a delante con

criterios formados para su vida futura.

También, se crea en el individuo una percepcion de la pobreza y de poco interés
en superacion y perseverancia. Esto trae como consecuencia la toma de
decisiones errdneas creando en ellos la necesidad de superacion a base de

delitos por medio de pandillas y situaciones fuera de la ley.

e La teoria de las ventanas rotas, indica que la sociedad al verse sumergida en
un entorno de desigualdad y socialmente nefasto los lleva a pensar que no
existe ninguna oportunidad de surgir en dicho lugar; atrayendo consigo al
aumento de delincuencia, el descontrol y el desorden dentro de la

comunidad.

Redondo & Garrido (2013) establecen que dentro de los indicadores medidos en
la desorganizacién social se visualiza como detonante principal de la
delincuencia el estrés provocado por las situaciones cotidianas del area en el
gue recibe la persona. Afirman que realmente la calle es una zona que puede

proporcionar la motivacién necesaria para delinquir.
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He puesto esto se logra establecer algunas teorias de origen criminoldgico en la

prevencion del delito situacional:

La teoria de la eleccién racional esta enfocada por los autores como una
aclaracion de qué posicion ocupa el sentimiento delictivo en la conducta
punible antes que una exposicion de esta como resultado a la ansiedad
producida por el ambiente social en dénde muchas veces no existen

beneficios considerables para el crecimiento y superacion personal.

La teoria de las actividades rutinarias es vista como una forma en la que la
persona integre en sus actividades cotidianas la necesidad de delinquir. El
contacto con el dinero en sitios publicos propicia el crecimiento delictivo del

individuo.

La teoria de la desorganizacion social la cual se basa en la forma en la que
los individuos se desplazan habitualmente en su entorno delictivo. Haciendo

de esto una rutina para la estructuracién en el comportamiento de la persona.

La teoria del patréon delictivo: Esta menciona el ambiente repetitivo que
motiva el delincuente enfocandose desde el estudio conductual el criminal y

las caracteristicas que este puede arrojar.

Es fundamental contrarrestar esto con incentivos positivos que abarquen toda la

comunidad, para que los beneficios también puedan ser distribuidos entre cada

miembro de forma equitativa.
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2.6.3 Prevencion Situacional del Delito (PSD)

La informacién suministrada anteriormente beneficia la comprensién directa de
este punto en la investigacion realizada. La prevencion situacional del delito

abarca aspectos importantes del delincuente y su comision delictiva.

La criminologia juega un papel importante para la aclaracion y estructuracion de
la PSD, debido a que es una alternativa para la comprensién de la conducta
realizada por el autor del hecho; de esta manera se dispondra la forma con la

cual se pueden contrarrestar dichas actividades ilicitas.

Uitenbogaard y Ceccato (2014), logran establecer algunas técnicas para el
desarrollo de la prevencion situacional del delito, en la que se dimensionan las
oportunidades sostenidas por las actividades rutinarias en dénde
fundamentalmente se puede aumentar el riesgo de reincidencia en los
delincuentes. Este segundo aspecto visualizado por la eleccién racional para
finalmente fijar la teoria del patron delictivo y establecer mediante los
movimientos delictivos una forma exacta para la comision de todos los hechos

gue el amerite.

La prevencion situacional del delito establece de forma especifica la
delincuencia con su interaccion en el entorno y la finalidad de poder reducir y
prevenir las actividades delictivas obteniendo asi la disminucion de los riesgos a

los cuales se expone la sociedad en general.

2.6.4 Prevencion del Ciberdelito en Panama

El Ministerio de Relaciones Exteriores la Republica de Panama presento ante las

Naciones Unidas la experiencia en la prevencion de delito y las acciones de la
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Justicia Penal e insté a los paises de Latinoamérica a adherirse al convenio de
Budapest, para juntos enfrentar con mayor fuerza la ciberdelincuencia y proteger

la integridad de los ciudadanos e instituciones estatales.

La Mision permanente de Panama ante las Naciones Unidas, participé en el 23°
Periodo de Sesiones de la Comision de Prevencion de Delito y la Justicia Penal
en Viena, Austria, este mes, luego de que la Unidn Europea confirmo el acceso
al Convenio de Budapest, en marzo ultimo (Ministerio de Relaciones Exteriores,

Seccién noticias por afio, 2014a).

En esta misma linea Fratti (2018b) afirma la aprobacién y adaptacién del
convenio sobre la ciberdelincuencia por Panama mediante la ley 79 de 2013. Tal
y como esta establecido el convenio para otros paises. Panama dispone de él
sin ninguna complicacion debido a que conoce las ventajas y los beneficios
adquiridos mediante dicho convenio mundialista conveniente para la

ciberdelincuencia.

Debo resaltar que hay otras las leyes aceptadas, que mencionan el tema de la
cibercriminalidad, tal es el caso de la Ley sobre Crimen Organizado que
reconocié a los delitos contra la seguridad informética como crimenes graves y

gue forman parte de la delincuencia organizada.

De igual manera se cre0 la Division Especializada en Delitos contra la Propiedad
Intelectual y Cibercrimen en la Direccion de Investigacion Judicial de la Policia
Nacional que tendra a su cargo la investigacion, recoleccion y aseguramiento de
las evidencias digitales en los procesos que involucren no soélo sistemas
informaticos, sino aquellas investigaciones de campos vinculadas a

cibercrimenes.
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Para los tramites relacionados sobre Asistencia Mutua, la Procuraduria General
de la Nacion, sera el punto de contacto a través de la Fiscalia de Asuntos
Internacionales y de la Fiscalia Superior Especializada en delitos contra la
Propiedad Intelectual y Seguridad Informatica (Ministerio de Relaciones

Exteriores, Seccion noticias por afio, 2014b).

Finalmente, en este enunciado, se mencionan competencias de las autoridades
panamefas en las que para los tramites referentes al articulo 35 (Red 24/7) del
Convenio, se ha sefalado a la Direccion de Investigacion Judicial de la Policia
Nacional, especificamente, a la Oficina de Interpol Panama, como punto de

enlace.

Por otra parte, el Capital Financiero en su seccion de Actualidad informa sobre la
utilizacion de esquemas tecnolégicos la cual establecio la relacion entre
autoridades competentes como el Ministerio Pablico y la Policia Nacional, como
apoyo de la campafia que estas instituciones llevan a cabo como una medida o
estrategia de prevencion para contrarrestar y establecer la disminucion en la

comision de la modalidad de los ciberdelitos.

Al momento las autoridades han tomado la iniciativa para reducir el nUmero de
denuncias correspondientes a las tipologias que abarca los delitos informaticos o
cibernéticos; se establece una sensacion de tranquilidad y proteccién de los
bienes y la identidad personal, los cuales responden a los aspectos mas

afectados por la comision de estos delitos

Esta campafia cuenta con una segunda parte en donde se establecera los
aspectos correspondientes a la comercializacion de mercancias mediante las
plataformas tecnoldgicas las cuales también han afectado las grandes empresas

dedicada a brindar estos servicios para los panamefios.
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2.6.4.1 Medidas de prevencion a nivel nacional

Existen muchas medidas de prevencion implementadas a nivel nacional para la
disminucién del ciberdelito, en las cuales se ha brindado informacién mediante
todos los medios de comunicacidon nacionales, permitiendo el acceso a la

informacion preventiva para el publico en general.

Es importante conocer algunas de las recomendaciones generales obtenidas
mediante los noticieros, las paginas oficiales de la Policia Nacional, los reportes
periodisticos digitales, entre otros; las cuales son:

e Evitar compartir informacion personal en las diferentes plataformas digitales.

e Se recomienda no realizar transacciones con personas desconocidas y
asegurarse que la persona con la que habla es quien dice ser.

e No transfiera dinero sin recibir la mercancia solicitada con anterioridad,
revisar bien la plataforma por la cual realiza la compra o recibe el servicio.

e Evitar citarse con alguien en sitios poco seguros.

e Revisar las sugerencias y las referencias realizadas por otras personas, para
comprobar que el sitio visitado o el perfil es real.

e Optar por usar Encuentra24, pues mediante esta plataforma existe una
identificacion mediante las cédulas.

e Conservar las pruebas o los datos de la transaccion y su destinatario.

e Recordar que si usted es victima de alguna modalidad del ciberdelito debe

realizar las denuncias pertinentes marcando al nimero: 507-2988 y al 104.

Cabe destacar, que dichas medidas van dirigidas solo algunas modalidades
delictivas como estafas, fraude, robo de identidad, entre otras y las mismas

pueden variar dependiendo el pais en el que se encuentre.
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CAPITULO Il



CAPITULO II: MARCO METODOLOGICO
3.1 Disefio de investigacion y tipo de estudio

Es importante realizar una investigacion bien fundamentada. En los siguientes

puntos, se logra evidenciar cada aspecto relevante dentro del estudio.

La investigacion presenta un enfoque mixto. Se busca medir algunas variables
mediante datos numéricos, pero otras se describirdn y analizaran para
determinar algunas caracteristicas propias del problema. El enfoque mixto puede
ser comprendido como “un proceso que recolecta, analiza y vierte datos
cuantitativos y cualitativos, en un mismo estudio” (Tashakkori y Teddlie, 2003,

citado en Barrantes, 2014, p.100)

En este sentido, corresponde a un disefio no experimental, debido a que se trata
de un fendmeno ya existente el cual se busca estudiar con mas profundidad,

analizando la importancia de las estrategias para la prevencion del Ciberdelito.

Palella & Martins (2010)), definen:
El disefio no experimental es el que se realiza sin manipular en forma
deliberada ninguna variable. El investigador no sustituye intencionalmente
las variables independientes. Se observan los hechos tal y como se
presentan en su contexto real y en un tiempo determinado o no, para luego
analizarlos. Por lo tanto, en este disefio no se construye una situacion

especifica si no que se observa las que existen. (pag.87)

El tipo de estudio es descriptivo, tal y como lo define Sabino (citado por
Martinez, 2018) al plantear que esta investigacion busca resefar los diferentes
aspectos propios y las cualidades del fenomeno estudiado, mediante el

despliegue de su comportamiento durante el desarrollo del estudio; por lo cual
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en esta investigacion se resefa la naturaleza del ciberdelito y los medios para

contrarrestarlo.

Ademas, es explicativo porque se establece como las estrategias de prevencion
ayudan a disminuir el ciberdelito. Arias (2012), comparte que las investigaciones
con fines explicativos miden los efectos que han causado dicha problemética y la

comprueba con lo que arroja la hipotesis positiva.

3.2 Poblacién

La poblacion es la totalidad de un fendmeno de estudio, incluye la
totalidad de unidades de anélisis que integran dicho fenémeno y que debe
cuantificarse para un determinado estudio integrando un conjunto N de
entidades que participan de una determinada caracteristica, y se le
denomina la poblacién por constituir la totalidad del fend6meno adscrito a

una investigacion (Tamayo, 2012, p. 180).

Para los fines de este trabajo de investigacion, la poblacion en estudio fue la
conformada por 8 888 habitantes del corregimiento de San Carlos, entre las

edades de 20 a 44 afnos.

De igual forma, un funcionario de la 19ava Zona Policial ubicada en el
corregimiento de San Carlos, especialista en el analisis estadistico de los hechos

delictivos presentados a nivel de zona.

3.2.1. Sujetos 0 muestra

Segun Hernandez-Sampieri & Mendoza (2018) afirman que la muestra responde
a un subconjunto de la poblacion, extraido para la obtencion veras de la

informacion que es certificada con el rango de confiabilidad que la misma pueda
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brindar. Esta porcion tiene el objetivo de representar a la poblacién seleccionada

en general para la investigacion.

Imagen n°1:

Céalculo del tamafo de la muestra

8 Calculadora de Muest... 0 < -

corporacionaem.com

Calculadora de Muestras

Margen .

888
Calcular
Margen: 5%

Nivel de confianza: 95%
Poblacion: 8888

Tamaiio de muestra: 369

Ecuacion Estadistica para Proporciones

poblacionales
n= Tamafio de ia muestra
Z= Nivel de confianza deseado

2"2(p*q) P= Proporcion de la poblacion con la caracteristica
n= er2 + (2°2(p*q) deseada (exio)
N Q=Proporcion de &a poblacion sin la caracteristica
deseada (fracaso)

€= Nivel de error dispuesto a cometer
N= Tamafio de la poblacion

Fuente: Asesoria Econdmica & Marketing S.C.

De las 369 personas que representan la muestra de la poblacién entre las
edades de 20 a 44 afos, solo se logro la participacion de 50 residentes de la
comunidad del corregimiento de San Carlos a quienes se les aplico el

instrumento para la recoleccién de datos.

Ademas, se logro contar con la participacion del Subteniente Fulvio Morales,
especialista de la 19ava Zona Policial ubicada en el corregimiento cabecera del

distrito de San Carlos.
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3.2.2. Tipo de muestra estadistica

El tipo de muestra presentado en esta investigacion es no probabilistico por
conveniencia. Este tipo de muestreo responde a una seccion de la muestra no
probabilistica, la misma es tomada teniendo en consideracion los aspectos que
brindan los participantes para el desarrollo de la investigacion. La disponibilidad,
la facilidad para el reclutamiento y las consideraciones del investigador
describen por completo en que consiste el muestreo escogido (QuestionPro,
2020).

Los 50 participantes y el funcionario de la 19ava Zona Policial, evidencian la
muestra no probabilistica por convivencia, debido a que para su colaboracion se
dispuso de su voluntariedad y disponibilidad con la investigacién. Cabe destacar,
gue la misma se logro de forma efectiva, con mayor velocidad y menos

representacion en los costos valorados.

Por otra parte, la estimaciéon del tiempo para la recoleccién de los datos fue
relativamente corto para lograr una cooperacion de los 369 representantes

residentes del corregimiento de San Carlos.

3.3 Variables

Una variable hace referencia a una herramienta utilizada para medir indicadores
en donde sus resultados pueden proporcionar la susceptibilidad de la
investigacion. (Hernandez, Fernandez & Baptista, 2010). En otras palabras, las
variables son diferentes elementos que influyen en un objeto o proceso que se

investiga.

Variable independiente: Estrategias de prevencion.
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Definicion conceptual:

Forma de pensar y practicar la prevencion del delito mas alla de la pena,
gue posee efectos sociales y culturales caracteristicos. En tanto forma de
pensar, cada estrategia involucra una serie de presupuestos tedricos y
politicos, que no sdélo articulan una vision acerca de la cuestion mas
estrecha de como prevenir el delito, sino que involucran una serie de
perspectivas acerca de un conjunto de problemas mas o menos conexos
con aquél” (Sozz, 2008, citado por Schulman, 2012, p. 4).

Definicién operacional: Mecanismos empleados con la finalidad de contrarrestar
las conductas ilicitas que pueden presentarse en modalidades delictivas como el
Ciberdelito.

Se va a medir a través de los siguientes criterios:
e Conocimientos que tiene la poblacion sobre las estrategias de prevencion.
e Frecuencia con la que se utilizan y se desarrollan.

e Aporte que brindan para la disminucion del ciberdelito.

Variable dependiente: Ciberdelito.
Definicién conceptual:
Rayon & Gomez (2014) afirman que:

Se entiende por “ciberdelito” o “cibercrimen” cualquier infracciéon punible,
ya sea delito o falta, en el que se involucra un equipo informatico o Internet
y en el que el ordenador, teléfono, televisién, reproductor de audio o video
o dispositivo electronico, en general, puede ser usado para la comision del

delito o puede ser objeto del mismo delito (p.211).

Definicion Operacional: Los Ciberdelitos son conductas desviadas e ilicitas que
ocurren a través de medios informaticos o tecnoldgicos y ameritan de la
intervencidon de estrategias preventivas que ayuden a limitar sus alcances en el

mundo evolutivo en el que vivimos.
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Se va a medir a través de los siguientes criterios:
e Evaluacién en el acceso a los medios o plataformas tecnoldgicas.

e La afectacion en la seguridad de las personas y sus bienes.

3.4 Instrumentos y técnicas de recoleccion de datos

Para la recoleccion de informacion sobre el tema en estudio, se emplearon las
técnicas de encuesta y entrevista, que permitieron la obtencion de datos

relevantes.

Para Bernal (2018) “La encuesta (...) consiste en tener informacion de las
personas encuestadas mediante cuestionarios disefiados en forma previa para

la obtencién de informacion especifica”.

El método designado para el primer grupo de estudio es la encuesta. La
recoleccion de los datos se obtuvo por medio escrito con la participacion de los
50 participantes residentes del corregimiento de San Carlos, provincia de
Panama Oeste, seleccionados por conveniencia para el desarrollo del
instrumento de recoleccion elaborado de manera controlada y directa. El
instrumento utilizado para reunir los datos consiste en cuestionario cerrado para

la aplicacion de las encuestas, contiene doce (12) interrogantes.

Para el segundo grupo de estudio, se realiz6 una entrevista a través de un
cuestionario abierto de seis (6) interrogantes, directamente al Subteniente Fulvio
Morales, funcionario de la 19ava Zona Policial ubicada en San Carlos cabecera.
Lanuez & Fernandez (2014) definen la entrevista como un medio propicio para la
recoleccion de informacién personal, mediante el proceso de comunicacion entre

el investigador y el participante.
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3.5 Procedimiento

Para llevar a cabo la investigacion, se implementé el siguiente procedimiento,

establecido por etapas:

Etapa 1: elaboracion o estructuracion del estudio cientifico.

Inicialmente se escoge el tema mediante la investigacion de las referencias
bibliograficas, tratando asi de obtener un estudio que guarde relacién y aporte
conocimientos a la licenciatura; posterior a eso, se delimita mediante una
problemética existente con el fin de encontrar y emplear mecanismos para
combatirlo en una determinada zona (corregimiento de San Carlos), teniendo en
cuenta el area o porcion en la que repercute el fendmeno estudiado. Se plantea

el problema investigado y se justifica con la situacion preocupante.

Etapa 2: seleccion, elaboracién y validacion, de los instrumentos de mediacion.

Se elaboro el instrumento y fue validado por jueces expertos, para su respectiva
aplicacién mediante el desarrollo de las técnicas (encuesta y entrevista) capaces
de proporcionar los indicadores. Estos instrumentos evidencian el fenémeno
estudiado y su repercusion en la muestra de la poblacion abordada de forma no
probabilistica por conveniencia dentro de un area determinada (corregimiento de

San Carlos, Panama Oeste).

Etapa 3: Aplicacion de instrumentos.

Dando respuestas estrechamente asociadas a las bases de la investigacion
mediante encuestas ejecutadas con cuestionarios sencillos y preguntas concisas
en la poblacion del corregimiento de San Carlos para conocer y logra determinar
el estado, situacion o conocimiento que presenta la muestra abordada. Ademas,
de la realizacion de una entrevista al funcionario de la 19ava Zona Policial, quien

se considera un medio potencial de informacion acerca del tema tratado.
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Etapa 4: analisis de resultados
Finalmente, se analizaran los resultados con gréficas y tablas con un tipo de
estadistica descriptiva que evidencien el grado o porcentaje de impacto del

estudio.
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CAPITULO IV: ANALISIS Y DISCUSION DE RESULTADOS

El analisis e interpretacién de los resultados segun Hurtado (2010), “Son las
técnicas de analisis que se ocupan de relacionar, interpretar y buscar significado
a la informacién expresada en codigos verbales e iconicos” (Hurtado citado por
Ramirez, 2013). Luego de aplicar los instrumentos para la recoleccion de datos,

se procede a analizar los resultados arrojados por las encuestas y la entrevista.

4.1 Resultados obtenidos de la encuesta realizada a los 50 participantes del

corregimiento de San Carlos

Para establecer una amplia comprension de los resultados aportados por la
muestra escogida y sus opiniones en la encuesta, se realizaron tablas y graficos

de forma porcentual con los datos.
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Tabla n°1. Rango de edad de los encuestados

Grupos de edad Cantidad Porcentaje
De 20 a 24 afios 15 30%
De 25 a 29 afios 13 26%
De 30 a 34 afios 8 16%
De 35 a 39 afos 6 12%
De 40 a 44 afios 8 16%
Total 50 100%
Gréfico n°1. Rango de edad de los encuestados
Rango de Edad
B
20-24
30% 25-29
12%
30-34
16% 35-39
26%
®m 40-44

Con respecto a la pregunta sobre la edad de la poblacion encuestada se obtuvo
15 personas entre las edades de 20 a 24 afios, 13 entre las edades de 25 a 29
afos, 8 entre las edades de 30 a 34 afios, 6 entre las edades de 35 a 39 afios y
8 entre las edades de 40 a 44 afos. Resultando el rango de 20 a 24 afios con un

30% como la poblacién con mayor participacion en la encuesta y un 12% en el

rango de 35 a 39 afios con menor aparicion.
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Tabla n°2. Sexo de los encuestados

Sexo Cantidad Porcentaje
Femenino 27 54%
Masculino 23 46%

Total 50 100%

Grafico n°2. Sexo de los encuestados
Sexo de los encuestados
= Femenino
= Masculino

Con respecto a la pregunta sobre el sexo de la poblacién encuestada se obtuvo

27 mujeres y 23 hombres. Resultado una mayor participacion del sexo femenino

con un 54%.
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Tabla n°3. Nivel de escolaridad de los encuestados

Nivel de escolaridad Cantidad Porcentaje
Primaria 0 0%
Premedia 1 2%
Media 29 58%
Universidad 20 40%
Total 50 100%

Grafico n°3. Nivel de escolaridad de los encuestados

Nivel de escolaridad

Primaria
Premedia
Media

Universidad

Al analizar el nivel de escolaridad de los encuestados se logré determinar que
los 50 participantes se encuentran entre los niveles de Premedia, y universidad y
gue el 58% cuenta con sus estudios a nivel media, siendo este el porcentaje
mas alto y colocando al nivel Premedia con un solo participante. Ademas, se
obtiene asi, que la mayoria de los participantes son residentes con pertinencias

académicas aceptables.
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Tabla n°4. Consideraciones de los encuestados sobre el ciberdelito

Opciones Cantidad Porcentaje
Si 46 92%
No 4 8%
Total 50 100%

Grafico n°4. Consideraciones de los encuestados sobre el ciberdelito

Consideraciones de los encuestados
sobre el ciberdelito

Si
No

En relacién con la interrogante referente al conocimiento o desconocimiento del

ciberdelito por los encuestado, se reflejo que el 92% de la muestra seleccionada
conoce que es un ciberdelito, mientras que 8% estable el desconocimiento de 4

participantes. Estamos entonces, frente a una poblacion conocedora de la

existencia del ciberdelito.
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Tabla n°5. Nivel de conocimiento de la muestra encuestada sobre el ciberdelito

Nivel de conocimiento Cantidad Porcentaje
Bastante 21 42%
Regular 15 30%
Muy poco 10 20%
Nada 4 8%
Total 50 100%

Grafica n°5. Nivel de conocimiento de la muestra encuestada sobre el ciberdelito

Nivel de conocimiento de la muestra
encuestada sobre el ciberdelito

H Bastante M Regular Muy poco Nada

Con relacién a la grafica que antecede sobre el nivel de los conocimientos del
ciberdelito, el 42% de los encuestados, respondié que tiene bastantes
conocimientos sobre el ciberdelito, lo cual indica que los residentes del
corregimiento de San Carlos conocen en gran media sobre el tema.
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Tabla n°6. Participantes victimas del ciberdelito

Opciones Cantidades Porcentaje
Si 7 14%
No 43 86%
Total 50 100%

Grafico n°6. Participantes victimas del ciberdelito

Participantes victimas del ciberdelito

Si

[ —"

Si

No

No

La grafica anterior en la que se plasman la cantidad de participantes victimas del

ciberdelito arrojé un 86% para la opcién “no”.
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Tabla n°7. Modalidades del ciberdelito conocidas por los participantes

Modalidades del ciberdelito Cantidad Porcentaje
Estafas informaticas 17 34%
Dafios informaticos 9 18%

Delitos contra la intimidad 20 40%
Defraudar a las empresas de 4 8%
telecomunicaciones
Total 50 100%

Grafico n°7. Modalidades del ciberdelito conocidas por los participantes

Modalidades del ciberdelito conocidas por los participantes

= Estafas informaticas

Delitos contra la intimidad

La grafica anterior demuestra un 40% como porcentaje mayor en el que los
participantes respondieron que la modalidad del ciberdelito que mas conocen es
sobre los Delitos contra la intimidad (robo de datos o imagenes para su

filtracion); seguida de las Estafas informaticas (suplantacién de identidad para

® Dafios informaticos

Defraudar a las empresas de telecomunicaciones

robar datos personales, como el phishing o el carding) con un 34%.
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Tabla n°8. Plataformas tecnoldgicas con mas frecuencia de victimas

Plataformas tecnoldgicas Cantidad Porcentaje
Banca en linea 10 20%
Redes Sociales 20 40%

Tiendas en linea 14 28%
Otros 6 12%
Total 50 100%

Grafica n°8. Plataformas tecnoldgicas con mas frecuencias de victimas

Plataformas tecnolégicas con mas
frecuencia de victimas

® Banca en linea = Redes Sociales = Tienda en linea = Otros

Mediante esta grafica se refleja las consideraciones de los encuestados sobre
cual es la plataforma tecnolégica por la que es mas frecuente ser victima,
resultando con un 40% las Redes Sociales (Facebook, Correo, Instagram,
WhatsApp), rango bastante alto. Cabe sefialar que coloca en segunda posicion a

las tiendas en linea con un 28%.
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Tabla n°9. Conocimiento de los programas de prevencion del ciberdelito

Opciones Cantidad Porcentaje
Si 43 86%
No 7 14%
Total 50 100%

Grafico n°9. Conocimiento de los programas de prevencion del ciberdelito

Conocimiento de los programas de
prevencion del ciberdelito

ESi ENo

Con relacion a los resultados arrojados por la grafica anterior, el 86% de los
participantes respondieron que si conocen algin programa de prevencion del

Ciberdelito llevado a cabo en el corregimiento de San Carlos.
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Tabla n°10. Estrategias utilizadas para evitar ser victima del ciberdelito

Estrategias Cantidad Porcentaje
Revisar los permisos de las aplicaciones 20 40%
antes de instalarlas.
No enviar datos confidenciales por correo 13 26%
electronico, SMS o telefonicamente.

Limitar la informacion que se comparte en 6 12%
redes sociales.

Tener cuidado con los mensajes de correo 11 22%

electrénico que contienen enlaces
sospechosos o archivos adjuntos que no

son esperados.

Total 50 100%

Grafico n°10. Estrategias utilizadas para evitar ser victima del ciberdelito

ESTRATEGIAS UTILIZADAS PARA
EVITAR SER VICTIMA DEL CIBERDELITO

= Revisar los permisos de las aplicaciones antes de instalarlas
= No enviar datos confidenciales por correo electrénico, SMS o telefénicamente
Limitar la informacion que se comparte en redes sociales

Tener cuidado con los mensajes de correo electrénico que contienen enlaces sospechosos o archivos
adjuntos que no son esperados.

\\\\“\Q

<

Con referencia al analisis de grafico anterior, 40% de los participantes
respondieron que la estrategia mas utilizada para evitar ser victima del
ciberdelito es revisar los permisos de las aplicaciones antes de instalarlas,
seguido de no enviar datos confidenciales por correo electrénico, SMS o

telefbnicamente.
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Tabla n°11. Consideracion de la utilizacion de las estrategias de prevencion para

la disminucioén del ciberdelito

Opciones Cantidad Porcentaje
Bastante a7 94%
Regular 6%
Muy poco 0 0%
Nada 0 0%
Total 50 100%

Gréfica n°11. Consideracion de la utilizacién de las estrategias de prevencién
para la disminucion del ciberdelito

Consideracion de la utilizacion de las
estrategias de prevencion para la
disminucion del ciberdelito

Regular
Muy poco

Nada

Al analizar la medida en la que los participantes consideran que la utilizacion de
las estrategias de prevencion puede ayudar a la disminucion del ciberdelito, el
94% expresdé que realmente estas pueden ser pieza fundamental para
contrarrestar el ciberdelito.
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Tabla n°12. Consideraciones sobre la importancia de informar a la poblacion

sobre las estrategias para la prevencion del ciberdelito

Opciones Cantidad Porcentaje
Bastante 50 100%
Regular 0 0%
Muy Poco 0 0%
Nada 0 0%
Total 50 100%

Grafico n°12. Consideraciones sobre la importancia de informar a la poblacion

sobre las estrategias para la prevencion del ciberdelito

CONSIDERACIONES SOBRE LA IMPORTANCIA DE
INFORMAR A LA POBLACION SOBRE LAS
ESTRATEGIAS PARA LA PREVENCION DEL

CIBERDELITO

W Bastante MRegular B Muy poco Nada

0%

En esta grafica se aprecia que el 100% de los encuestados, indicé que es
bastante necesario informar a la poblacion sobre las estrategias para prevenir el
ciberdelito. Lo que resulta ser el reflejo de la preocupacion y conciencia de los

participantes sobre el tema.
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4.2 Resultados de la entrevista realizada a el funcionario de la 19ava Zona
Policial

Para establecer una amplia comprension de los resultados aportados por el
especialista en el Analisis estadistico de los hechos delictivos de la zona y sus
opiniones en la entrevista, se realiz6 un cuadro preciso con las interrogantes y

los respetivos datos facilitados.

Cuadro n°l. Entrevista realizada al funcionario de la 19ava Zona Policial del

corregimiento de San Carlos

Edad: 43 afios
Sexo: Masculino
Datos Rango: Subteniente
generales | Tiempo de laborar en la | 21 afos
institucion:

1. ¢(Qué aspectos deben|El aspecto méas importante
estar presentes para | indudablemente es que el delito
considerar que se estd|sea realizado mediante la
frente a un ciberdelito? utilizacibon de los medios
tecnolégicos o el internet,
puesto que el delito como tal,
tiene su origen en este medio.
Normalmente luego se deduce
si se esta frente a una estafa,
extorsion o cualquier modalidad.
2. ¢A tomado auge el | El corregimiento de San Carlos
desarrollo del ciberdelito en | responde a una zona en donde
el corregimiento de San | no se registran muy
Preguntas Carlos en los ultimos afios? | comunmente los Ciberdelitos;
sin embargo, durante el
desarrollo de afios anteriores se
han podido presentar algunas
modalidades como las estafas
mediante las casas de alquiler
del area, los robo de autos de
acarreo de mercancia los
cuales inician mediante redes
como el Facebook o Instagram,
en donde postean sus
promociones y las personas
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acceden para luego
lamentablemente convertirse en
una victima de los Ciberdelitos.

3. ¢,Cual es la modalidad del
ciberdelito que méas ha sido
denunciada por las
personas que han sido
victimas?

Dentro de la zona de San
Carlos como corregimiento, no
existe una modalidad que lideré;
pero si bien es cierto en el afo
2021 se presentaron unos
casos con la modalidad que ya
te mencioné. En un afo
normalmente se pueden
presentar 2 0 3 casos en esta
modalidad y dentro de la zona
en la que realizas tu
investigacion, porque en el area
de Coronado, Chame si existe
un auge considerable por las
casas en el area de playa.

4. ¢Qué estrategias son las
mas recomendadas para la
prevencion del ciberdelito
en el corregimiento de San
Carlos en prevencién de

este delito? ¢Dichas
estrategias pueden
aplicarse de forma
colectiva?

Con los documentos que
nosotros detallamos, logramos
hacer un andlisis pertinente de
la modalidad y la problematica
gue se desarrolla para que eso
pase al Jefe (Comisionado)
encargado de la Zona Policial y
a su vez esto sea remitido a
algun funcionario de alto rango
gue transmita la informacion
preventiva para ustedes
mediante los medios de
comunicacion, esto como
primera estrategia porque de
una u otra forma, al realizar ese
comunicado se esta tomando
una buena cantidad de
personas para informarlas
desde diferentes plataformas.
Ademas, se trata de llegar a la
poblacion de San Carlos
constantemente con volanteo
acerca del tema.

5. ¢Cual es su valoracion
para el desarrollo de la
campana “El Ciberdelito es
real” en el corregimiento de
San Carlos?

Falta hacer mas ruido como se
dice, porque si bien es cierto en
la 19va Zona Policial el area o
sector con mas incidencia es el
corregimiento de Coronado en
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el distrito de Chame, pero a
nivel nacional existen sectores
grandes como el distrito de San
Miguelito en el que cada dia se
incrementa mas la comision de
los Ciberdelitos Esto se ve
reflejado en las denuncias de
los primeros meses que es el
que normalmente mas aparece
el ciberdelito.

6. ¢Qué estrategias puede
anadir usted, para la
prevencion del ciberdelito
en el corregimiento de San
Carlo?

Tener mucho cuidado al realizar
u alquiler de una casa de playa
(utilizo este punto como ejemplo
porque es lo que mas pasa a la
altura de zona). Si usted es de
la ciudad capital y quiere pasar
un fin de semana por el area del
corregimiento de San Carlos y
ve una casa en las redes
sociales muy bonita, comoda y
despampanante; primeramente,
debe asegurarse de que ese
precio que tiene sea
concordante, o sea, las
personas deben sacar ese
instinto de malicia y logica.
Luego, si es posible antes de
hacer algun tipo de
transferencia, algin miembro
del grupo familiar o de amigos,
debe venir a corroborar que en
efecto la vivienda se alquila y es
la que se muestra en la
fotografia.  Utilizando  estas
medidas prevenimos caer en las
redes de los delincuentes que
estan utilizando el internet y las
redes para llegar a nosotros
tratando de satisfacer alguna
necesidad que luego solo deja
una pésima experiencia
complicada de resolver por el
inmenso mundo del ciberdelito.

103




En analisis de las repuestas brindadas por el Subteniente, se aclara que para
estar frente a un ciberdelito es muy importante el origen del delito como tal,
debido a que, de acuerdo con los ejemplos de las modalidades denunciadas por
las victimas en el corregimiento de San Carlos segun el especialista, son las
estafas mediante el alquiler de casas en las playas o los robos de vehiculos
dedicados al acarreo, en donde claramente se estd ante modalidades
tradicionales del delito; pero estas iniciaron mediante las diferentes plataformas
tecnolégicas como las redes sociales (Facebook, Instagram), en donde mediante
propagadas de las residencias o el servicio de acarreo, los delincuentes
comenten sus fechorias y dan origen al ciberdelito.

Segun el especialista, el corregimiento de San Carlos no presenta una aparicion
considerable de estas modalidades; sin embargo, esos 2 0 3 casos que puedan
presentarse son estudiados para posteriormente plantear la problemética y asi

tomar las medidas pertinentes que puedan contrarrestar el fenomeno.

La prevencion mediante las medidas otorgadas por el analisis del Subteniente,
reafirma la importancia que tienen las autoridades para la prevencion del
ciberdelito, si bien es cierto y como lo menciona el funcionario, es necesario
explotar mas la campana del “Ciberdelito es Real” a nivel nacional para que los
sectores a los que hico mencién, también puedan estar mas informados y

prevenidos.

Las consideraciones del Subteniente refuerzan el pensamiento inicial de esta
investigacion, debido que, mediante la informacion de las estrategias de
prevencion y la aplicacibn de esta, se logra mantener una disminucion

considerable del ciberdelito.
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CONCLUSIONES

Dentro del corregimiento de San Carlos el despliegue del ciberdelito es casi
inexistente por lo cual su naturaleza responde a una poblacién bastante
informada y prevenida sobre el tema. Ademas, se puede afiadir que la
presencia de las autoridades y su compromiso con el corregimiento ha
servido de apoyo para contrarrestar el desarrollo del delito (ver tablas o

gréficas n°4,5,11; y cuadro n°1).

En cuanto a las estrategias de prevencion, estas suponen ser una
herramienta fundamental para la disminucién del ciberdelito en el
corregimiento de San Carlos, a manera que los residentes consideran que la
mejor forma de evitar ser victima de estas modalidades es revisar los
permisos de las aplicaciones antes de instalarlas, seguido de no enviar datos
confidenciales por correo electrénico, SMS o telefonicamente; lo cual
concuerda con las estrategias brindadas por el especialista de la Policia
Nacional (ver tabla o gréafica n°10; y cuadro n°1).

El beneficio otorgado por las estrategias de prevencién del ciberdelito es
amplio debido a que con ellas se establece un control de alerta ante la
utilizacion de las plataformas tecnolégicas; ademas, se logra crear un estado
de conciencia en los residentes del corregimiento de San Carlos quienes
también consideran fundamental dotar de los conocimientos necesarios
sobre el tema que, en cuestion, se refiere a una modalidad evolutiva y

cambiante (ver tabla o grafico n°12).

Finalmente, al corroborar la informacion plasmada en las diferentes
plataformas tecnolégicas y evitar proporcionar datos personales en las redes

sociales; se elude cualquier situacidon proveniente de los Ciberdelitos; lo cual
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comprueba que con la utilizacion de las estrategias de prevencion se logra la
disminucién en el desarrollo de esta modalidad delictiva.
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RECOMENDACIONES

Si bien es cierto, el corregimiento de San Carlos resulté exento del desarrollo
del ciberdelito, debido a la prevencion que en esta zona se despliega, se
hace necesario ampliar los programas de capacitacion sobre el tema para
gue dia a dia se instruya a la poblacion de las nuevas modalidades y

plataformas utilizadas por los ciberdelincuentes.

Realizar antes del inicio de cada afo, actividades a nivel nacional en donde
se refuerce la prevencion del ciberdelito. De esta manera se crea conciencia
en los residentes capitalinos que son victimas de las estafas mediante el
supuesto alquiler de casas en sectores cercanos a las playas, rios o lagos del

interior.

Es necesario concienciar a la poblacién mas joven (adolescentes), la cual se
puede ver expuesta ante las modalidades de extorsion o delitos contra la

intimidad, puesto que en este estudio no se tomd en cuenta su participacion.

LIMITACIONES

La investigaciéon no incluyé la muestra en su totalidad debido a el corto

tiempo y la falta de disponibilidad de los participantes.

La carencia de un buen equipo tecnolégico que ayudara a la redaccion y

estructuraciéon del documento con mayor facilidad.

Manejo de los formatos exigidos para el desarrollo de la investigacion.
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ANEXOS



ANEXO N°1

CUESTIONARIO DE ENCUESTA



Universidad Especializada de las Américas
Extension Coclé
Facultad de Educacion y Desarrollo Humano
Licenciatura en Investigacion Criminal y Seguridad

Encuesta dirigida a los residentes del corregimiento de San Carlos, distrito de
San Carlos, provincia de Panama Oeste.

La investigacion realizada, responde a un trabajo de grado que desarrolla el
tema de las Estrategias de prevencion enfocadas a la disminucién del
Ciberdelito en el corregimiento de San Carlos.

Objetivo general: Analizar las estrategias de prevencion del ciberdelito en el
corregimiento de San Carlos.

Nota: Todos los datos recolectados seran utilizados exclusivamente para datos
académicos, asi como el anonimato de los participantes.

Indicaciones: Marque con una x la respuesta con la que usted se considere
identificado de acuerdo con su experiencia.

Datos Generales:

Sexo| F | M Edad | 20-24 | 25-29 | 30-34 | 35-39 | 40-44
Nivel de Primaria Premedia Media Universidad
escolaridad

Preguntas:

1. ¢ Sabe usted qué es el ciberdelito?

a) Si b) No

2. ¢ Qué tanto conoce usted sobre el ciberdelito?

a) Bastante b) Regular c) Muy Poco d) Nada




3. ¢Ha sido usted victima del ciberdelito?

a) Si b) No

4. ¢ Qué modalidad de Ciberdelito conoce usted?

a) Estafas informaticas (suplantacion de identidad para robar datos personales,
como el phising o el carding)

b) Dafios informéticos (borrado de bases de datos, interferencias en los sistemas
para impedir el normal funcionamiento)

c) Delitos contra la intimidad (robo de datos o imagenes para su filtracion)

d) Defraudar a las empresas de telecomunicaciones (al colgarse de la red
eléctrica o la conexion a internet de un 0)

5. ¢ En qué plataforma tecnolégica considera usted, es mas frecuente ser victima
del ciberdelito?

a) Banca en Linea

b) Redes Sociales (Facebook, Correo, Instagram, WhatsApp)

c) Tiendas en linea

d) otros

6). ¢ Conoce usted algun programa de prevencion del Ciberdelito que se lleve a
cabo en el corregimiento de San Carlos?

a) Si b) No

7). ¢ Qué estrategia utiliza usted para evitar ser victima del ciberdelito?

a) Revisar los permisos de las aplicaciones antes de instalarlas.

b) No enviar datos confidenciales por correo electrénico, SMS o telefonicamente.

c) Limitar la informacion que se comparte en redes sociales.

d) Tener cuidado con los mensajes de correo electronico que contienen enlaces
sospechosos o archivos adjuntos que no son esperados.




8. ¢En qué medida considera usted, que la utilizacion de estrategias de
prevencion podria ayudar a la disminucion del Ciberdelito?

a) Bastante b) Regular c) Muy Poco d) Nada

9) ¢En qué medida considera usted que es necesario informar a la poblacion
sobre las estrategias para prevenir el Ciberdelito?

a) Bastante b) Regular c) Muy Poco d) Nada




ANEXO N°2

CUESTIONARIO DE ENTREVISTA



Universidad Especializada de las Américas
Extension Coclé
Facultad de Educacion y Desarrollo Humano
Licenciatura en Investigacion Criminal y Seguridad

Entrevista dirigida a los miembros de la 19ava Zona Policial de la Subdireccion
del distrito de San Carlos.

La investigacion realizada, responde a un trabajo de grado que desarrolla el
tema de las Estrategias de prevencion enfocadas a la disminucion del
Ciberdelito en el corregimiento de San Carlos, que tiene como objetivo analizar
las estrategias de prevencion del ciberdelito en el corregimiento de San Carlos.

La informacién que brinde sera relevante para la investigacion, la misma seré
tratada con discrecion y seriedad.

Datos generales:

Nombre: Edad: Sexo:
Rango: Tiempo de laborar en la institucion:
Preguntas:

1 ¢ Qué aspectos deben estar presentes para considerar que se esta frente a un
ciberdelito?

2 ¢ A tomado auge el desarrollo del ciberdelito en el corregimiento de San Carlos
en los ultimos afios?

3 ¢Cual es la modalidad del ciberdelito que mas ha sido denunciada por las
personas que han sido victimas?

4 ¢ Qué estrategias son las mas recomendadas para la prevencion del ciberdelito
en el corregimiento de San Carlos En prevencion de este delito? ¢Dichas
estrategias pueden aplicarse de forma colectiva?

5 ¢Cudl es su valoracién para el desarrollo de la campafa "El Ciberdelito es
real" en el corregimiento de San Carlos?

6 ¢Qué estrategia puede afiadir usted, para la prevencion del ciberdelito en el
corregimiento de San Carlos?



ANEXOS N°3

NOTA DE PERMISO PARA LA APLICACION DE ENTREVISTA



UDELAS =N

UNIVERSIDAD ESPECIALIZADA DE LAS AMERICAS
Extensién Universitaria de Coclé
El Jaguito, via Interamericana. Antén.
“Caminando hacia la Excelencla™
Teléfono: 906-0206 Correo electrénico:

Antén, 26 de noviembre de 2021
EUC-742-2021

Comlslonado

Juan Adamas

Jofa de la 19ava Zon Policlal
E. S. D.

Respetado Comisionado Adames:

Reciba un cordial y atento saludo de parte de la familia udelista, y el deseo de éxitos en
sus funciones dianas.

Con la presente deseamos hacer de su conocimiento que la joven Jacqueline Poveda,
con cédula de identidad personal 2-745-78, estudiante graduanda de la Licenciatura en
Investigacion Criminal y Seguridad, ha mostrado interés en desarrollar un trabajo de
grado titulado: Estrateglas de prevencién enfocadas a la disminucién del Ciberdelito
en el corregimiento de San Carlos, por lo cual solicitamos el permiso para que pueda
recolectar 1a informacion pertinente para el desarrollo de su investigacién, dentro de la

institucion que usted dirige.

En tal sentido, la estudiante en mencion se compromete a cumplir los requisitos que
establezca su institucién, los lineamientos académicos y élicos que establece nuestra
universidad, asi como las normas de seguridad sanitaria que se requiere en estos
momentos, bajo el seguimiento y asesoria de la profesora Mitzila Acosta Herrera, docente

de trabajo de grado.

Agradecemos todo el apoyo ¥ colaboracion que su institucion pueda ofrecer a la
estudiante en esta ultima etapa de su formacion universitaria,

Cordialmente,
-/

Docterando Daivis Guerra Monterrey
Director Extension Universitaria de Coclé

Cel. 6923-8458
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ANEXO N°4

REVISION DE ESPANOL



UNIVERSIDAD ESPECIALIZADA DE LAS AMERICAS
Evaluacion para Trabajo de grado
Facultad de Educacion Social y Desarrollo Humano

Panama, 18 de febrero de 2022.

Seriores
COMISION DE TRABAJO DE GRADO

Presente:
El suscrito certifica que él o la estudiante:
Poveda De La Cruz. Jacqueline Johana  cédula: 2-745-78
, Cédula: ,seleha

revisado el trabajo de grado titulado: Estrateqias de prevencion enfocadas a la
disminucion del Ciberdelito en el correaimiento de San Carlos

Doy fe que el trabajo cumple con todas las exigencias de redaccion y ortografia
del idioma espafiol.

Atentamente,
Rolando A. Camargo V. ’3’3
Profesor(a) de Espariol ' /

Cédula: 9-118-2266
Registro del Diploma No. 507000

Adjunto: Copia del Diploma.
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